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El estudio de los algoritmos y las estructuras

de datos constituye una base esencial para el
desarrollo de soluciones tecnoldgicas eficientes,
especialmente en el ambito de la ciberseguri-
dad. Comprender qué es un algoritmo, cémo
se representa una estructura de datos y de qué
manera ambos interactian permite disefiar
sistemas capaces de procesar grandes volime-
nes de informacion de forma rdpida y segura.
En este contexto, el andlisis de complejidad se
vuelve fundamental, ya que permite evaluar el
rendimiento de los algoritmos en términos de
tiempo y espacio, utilizando herramientas ma-
tematicas como la notacidn Big-O, Q y O. Estos
conceptos facilitan la comparacién entre dife-
rentes soluciones y ayudan a seleccionar la mas
adecuada para procesar eventos de seguridad
en tiempo real.

Asi también, los algoritmos de busqueda jue-
gan un papel clave en tareas de ciberseguridad
como la identificacion de usuarios, el rastreo
de direcciones IP y el andlisis de registros de
eventos. Métodos como la busqueda lineal y la
busqueda binaria presentan diferencias impor-
tantes en eficiencia, especialmente cuando se
trabaja con grandes volumenes de datos. Mien-
tras la busqueda lineal examina los datos de
forma secuencial, la busqueda binaria requiere
que la informacidn esté previamente ordenada,
pero ofrece tiempos de respuesta mucho mas
rapidos. Comprender estas diferencias permite
optimizar los sistemas de monitoreo y detec-
cién, mejorando la capacidad de respuesta ante
amenazas y fortaleciendo la proteccion de la
informacion.

Semana 1:

Comprender los conceptos de algoritmos y es-
tructuras de datos, analizando su funcionamien-
to y eficiencia computacional en la resolucién de
problemas de ciberseguridad.



1. Algoritmos y busquedas

1.1. Fundamentos de algoritmos y analisis de complejidad

El estudio de los algoritmos vy las estructuras de datos es fundamental en la informatica, ya
gue permite disefar soluciones eficientes, escalables y confiables para el procesamiento de
informacidn. Un algoritmo es una secuencia finita y ordenada de pasos légicos que resuelve
un problema especifico, mientras que una estructura de datos es la forma en que la
informacidn se organiza y almacena para facilitar su acceso y manipulacién. Ambos
conceptos estan estrechamente relacionados: un mismo problema puede resolverse con
distintos algoritmos, pero su eficiencia dependera en gran medida de cémo estén
organizados los datos. Por ejemplo, buscar informacién en datos desordenados no ofrece el
mismo rendimiento que hacerlo en datos previamente estructurados.

El analisis de algoritmos permite evaluar el consumo de recursos antes de implementar una
solucion. Este analisis se enfoca principalmente en el tiempo de ejecucién (complejidad
temporal) y el uso de memoria (complejidad espacial). No se mide el tiempo en segundos
reales, sino el crecimiento del niUmero de operaciones a medida que aumenta el tamafio de
los datos. Esto permite predecir el comportamiento del algoritmo en escenarios de gran
escala y comparar distintas alternativas de manera obijetiva.

En ciberseguridad, donde se procesan grandes volumenes de registros y eventos en tiempo
real, la eficiencia algoritmica es crucial. Los sistemas deben analizar millones de datos
rapidamente para detectar accesos no autorizados o patrones de ataque. Seleccionar
algoritmos y estructuras adecuadas mejora el rendimiento y fortalece la proteccion de la
informacién.

1.1.1. Concepto de algoritmo y estructura de datos

Algoritmo: Un algoritmo puede definirse como un conjunto de instrucciones disefiadas para
localizar, calcular o procesar informacidn. Por ejemplo, los algoritmos de blusqueda permiten
localizar informacidn dentro de grandes voliumenes de datos, como registros de usuarios o
eventos de red. (Tymoschuk, Guzman, & Frittelli. 2021).

Los algoritmos pueden representarse de diversas maneras segun el nivel de formalidad y el
propdsito didactico o técnico que se persiga. Las formas mas comunes son el lenguaje
natural, el seudocddigo, los diagramas de flujo y los lenguajes de programacién. Cada una de
estas representaciones cumple una funcidn especifica: el lenguaje natural facilita la
comprension inicial del problema, el seudocddigo permite estructurar la l6gica de manera
mas formal sin depender de la sintaxis de un lenguaje especifico, los diagramas de flujo
ayudan a visualizar el proceso mediante simbolos graficos, y los lenguajes de programacion
convierten el algoritmo en una solucién ejecutable por la computadora.

La Figura 1 presenta un mismo algoritmo representado en tres formatos distintos: lenguaje
natural, seudocddigo y en el lenguaje Python. Esta comparacion permite observar cémo una




misma ldgica puede expresarse con diferentes niveles de precisidén y formalidad. Mientras el
lenguaje natural describe los pasos de manera general, el seudocddigo organiza las
instrucciones siguiendo una estructura mas cercana a la programacion, y el cédigo en Python
traduce esas instrucciones en una forma que puede ser compilada o interpretada por el

sistema.
1. Se declaran las variables que se necesitan Proceso SumarEnteros
nimero1, nimero2 y respuesta ini ; .
( y resp ) Dean?r numerol Como Entero operacionespy
Definir numero2 Como Entero;
2. Se pide que se ingrese un nimero Definir respuesta Como Entero;
) i . Escribir "Ingresa un numero: "; C e
3. Se pide que se ingrese otro nimero = numerol = int{input("r

Leer numerol;
Escribir "Ingresa otro numero: ";

numero? = int{input("num

4. En una variable se asigna la suma del
respuesta = numerol+numero2

primer y segundo niimero Leer numero2; -
respuesta € numerol + numero2; print(respuesta)
5. Se muestra el resultado Escribir "La suma es: ", respuesta;

FinProceso

Figura 1. Representacion de un algoritmo. Creacion de autor Patricio Coba

Estructura de datos: Constituyen el mecanismo mediante el cual la informacién se organiza,
almacena y gestiona dentro de un sistema informatico, con el fin de facilitar operaciones
fundamentales como insercidn, eliminacidn, actualizacidn y bdsqueda de datos. Su disefio
no es arbitrario, sino que responde a las necesidades especificas del problema que se desea
resolver. Entre las estructuras mas utilizadas se encuentran los arreglos, las listas enlazadas,
las pilas, las colas, los arboles y las tablas hash, cada una con caracteristicas particulares en
términos de acceso, almacenamiento y eficiencia.

La eleccion adecuada de una estructura de datos influye directamente en el rendimiento del
algoritmo que la utiliza. Por ejemplo, una tabla hash puede ofrecer busquedas en tiempo
promedio constante, mientras que un arreglo puede requerir recorridos completos si no
estd ordenado. De esta manera, no basta con disefar un algoritmo correcto; también es
necesario seleccionar la estructura de datos mas conveniente para optimizar el uso de
tiempo y memoria. Como sefala Joyanes Aguilar (2003), la correcta combinacion entre
algoritmos y estructuras de datos es determinante para lograr soluciones eficientes y
escalables en el desarrollo de software.

8 pasos para dominar algoritmos (en Programacion). Video con una explicacion breve, pero
efectiva sobre conceptos basicos y avanzados para crear algoritmos, asi como consejos utiles
para quien inicia programando. https://www.youtube.com/watch?v=HalLqlGn78M

1.1.2. Algoritmos en la resolucion de problemas de ciberseguridad

En la Tabla 1 que se presenta a continuacidn, se muestran algunas de las aplicaciones mas
utilizadas en el campo de la ciberseguridad, junto con un ejemplo practico de cada una.
Estas aplicaciones son de gran importancia, ya que permiten fortalecer los sistemas de
proteccion, mejorar la deteccién de amenazas y optimizar la gestion de la seguridad
informatica.




Tabla 1. Aplicacién de algoritmos en ciberseguridad. Creacién de autor Patricio Coba

Proceso Detalle Ejemplo

Consiste en identificar Lo .
. . Detectar multiples intentos
L comportamientos repetitivos o . .
Deteccion patrones de . i de login fallidos desde la
secuencias conocidas que i
ataques Lo misma IP en menos de 1
coinciden con ataques )
. . minuto.
previamente registrados.

Implica revisar logs del sistema . .
Revisar el log del servidor

Analisis de registros de para encontrar actividades
para encontrar accesos
eventos sospechosas o errores de .
. fuera del horario laboral.
seguridad.

. . Analizar un archivo
3 . Consiste en comparar archivos o
Busqueda de firmas de descargado y compararlo
datos contra bases de datos de
malware L . . con una base de datos de
cédigo malicioso conocido. ] i
virus conocidos.

Detectar un equipo interno

. i Busca comportamientos enviando grandes
Identificacion de anomalias

L inusuales en el flujo normal de cantidades de datos a un
en trafico de red

datos de la red. servidor externo
desconocido.

Entre las aplicaciones de los algoritmos en ciberseguridad, existen algoritmos especializados
de busqueda de patrones que permiten localizar multiples firmas de malware dentro de
grandes volumenes de datos con alta eficiencia. Algunos algoritmos de busqueda de cadenas
pueden encontrar multiples coincidencias en tiempo lineal respecto al tamafo del texto
analizado. Esto es especialmente Util en sistemas de deteccidn de intrusos, donde se deben
analizar millones de registros en poco tiempo. (Stallings. 2021)

1.1.3. Complejidad temporal y espacial

La complejidad temporal evalia como varia el tiempo de ejecucion de un algoritmo en
funcién del tamafio de los datos de entrada. Por su parte, la complejidad espacial analiza la
cantidad de memoria que el algoritmo necesita para ejecutarse, considerando tanto las
variables utilizadas como las estructuras de datos adicionales que pueda requerir. Ambos
conceptos son fundamentales para determinar la eficiencia de una solucidn informatica.

Es importante destacar que la complejidad temporal no se mide en segundos reales, sino en
términos del crecimiento del nimero de operaciones a medida que aumenta el volumen de
datos. Este enfoque abstracto permite comparar algoritmos de manera objetiva,
independientemente del hardware, sistema operativo o lenguaje de programacién utilizado.
De esta forma, se pueden seleccionar soluciones mas eficientes y escalables para entornos
donde el procesamiento de grandes cantidades de informacion es critico. La figura 2
muestra el grafico de medicion del Analisis de Complejidad Temporal y Espacial del
Algoritmo Test de Primalidad Tesla Zollner.
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Figura 2. Andlisis de Complejidad Temporal y Espacial del algoritmo test de Primalidad
Tesla Zollner. Rosas Soto, T., & Zollner I. Castellano. (2024).

En ciberseguridad, optimizar tiempo y memoria es vital, porque los sistemas deben analizar

informacidén en tiempo real sin saturar recursos.

1.1.4. Notacidén Big-0,Qy ©

Las notaciones asintdticas se utilizan para describir el comportamiento de los algoritmos:

e Big-O (0): Representa el limite superior del crecimiento de un algoritmo, es decir,
describe el peor escenario posible en términos de tiempo o espacio. Permite estimar
el maximo nimero de operaciones que podria realizar el algoritmo cuando el
tamafio de los datos aumenta, garantizando que su rendimiento no sera peor que

ese limite.

e Big-Omega (Q): Representa el limite inferior, es decir, el mejor caso posible. Indica el
minimo nimero de operaciones que el algoritmo necesita para resolver el problema

bajo condiciones ideales.

e Big-Theta (0): Representa el crecimiento ajustado o comportamiento tipico del
algoritmo cuando el limite superior e inferior coinciden. Describe de manera mas
precisa el rendimiento cuando el algoritmo mantiene un patrén de crecimiento

estable en la mayoria de los casos.

Estas notaciones describen el crecimiento del tiempo o memoria en funcién del tamano de

la entrada.
Por ejemplo:
e 0O(n): crecimiento lineal.

e O(log n): crecimiento logaritmico.
e 0O(n?): crecimiento cuadrético.




Estas métricas permiten comparar algoritmos y seleccionar el mas eficiente para cada
escenario.

1.1.5. Analisis de eficiencia en procesamiento de eventos de seguridad

Los sistemas de seguridad informatica generan grandes volumenes de datos. Analizar estos
datos requiere algoritmos que mantengan rendimiento estable a medida que crece la
informacidn. Por ejemplo, los algoritmos de busqueda eficientes permiten analizar logs
rapidamente, detectar accesos sospechosos o identificar patrones de ataque. Los algoritmos
lineales son utiles en pequefios volimenes, mientras que los logaritmicos permiten escalar a
sistemas masivos. (Cormen, Leiserson, Rivest, & Stein. 2022)

La Figura 3 muestra un panel en tiempo real (dashboard) con datos de acciones SSH fallidas
y exitosas, esto muestra como la aplicacion de los algoritmos en ciberseguridad puede
apoyar a la mitigacion de problemas de red.

Figura 3. Real-time SSH Dashboard for Security Monitoring. (Cryptus. 2025)

1.2. Algoritmos de busqueda

Los algoritmos de busqueda permiten encontrar informacion dentro de estructuras de
datos. Son esenciales en bases de datos, sistemas operativos y herramientas de
ciberseguridad.

1.2.1. Busqueda lineal

La busqueda lineal consiste en recorrer los datos uno por uno hasta encontrar el elemento
buscado o hasta llegar al final del conjunto de datos.

Caracteristicas:
e Funciona en datos ordenados y no ordenados.
e Essimple de implementar.
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e Tiene complejidad O(n).

Aunque es facil de usar, es poco eficiente para grandes volimenes de datos, ya que debe
revisar cada elemento. Estudios comparativos muestran que la busqueda lineal es sencilla
pero ineficiente en grandes conjuntos de datos.

En la figura 4 se muestra un ejemplo de una busqueda lineal donde se realiza la comparacion
desde el inicio hasta encontrar el elemento buscado (9).

9==arreglo[0] 5 9==arreglo[1] 8 9==arreglo[2] 2
5/8|12|1]|9 5(8|12(1|°9 518(2(|1]9
0 1 2 3 a 0 1 2 3 a 0 1 2 3 4
9==arreglo[3] 1 9==arreglo[4] 9
5182|119 5(8|12|11|9
0 1 2 3 4 0 1 2 3 4

Figura 4. Ejemplo de busqueda lineal. Creacion de autor Patricio Coba

1.2.2. Busqueda binaria

La busqueda binaria es un método eficiente para encontrar elementos en listas ordenadas.
Divide repetidamente el conjunto de datos a la mitad hasta encontrar el elemento.

Funcionamiento:
e Setoma el elemento central.
e Se compara con el valor buscado.
e Se descarta la mitad donde no puede estar el dato.

Tiene complejidad logaritmica, lo que la hace muy eficiente.

La busqueda binaria puede ejecutarse en complejidad © (log n), lo que la convierte en una
de las técnicas mas eficientes para busqueda en datos ordenados. En la figura 5 se muestra
un ejemplo de una busqueda binaria donde se realiza la comparacion del elemento buscado
(9) desde la mitad del conjunto de elementos y de ahi se toma el lado derecho por ser mayor
ele elemento buscado (9) y se repite el proceso.




9==arreglo[2] 5 9==arreglo[4] 9

4 4

112(5|/8(9]|10 819110
o @ [ B @ & (3 \‘}_’ 5]
inicio  medio fin inicio medio fin

Figura 5. Ejemplo de busqueda binaria. Creacidn de autor Patricio Coba

Algoritmos. Recurso proporcionado por Khan Academy (recurso gratuito) donde puede
obtener mas informacion sobre algoritmos, busquedas y eficiencia de algoritmos. Enlace:
https://es.khanacademy.org/computing/computer-science/algorithms

1.2.3. Requisitos de ordenamiento para busqueda eficiente
Para aplicar busqueda binaria, los datos deben estar ordenados previamente. Esto implica
un costo adicional inicial de ordenamiento. Sin embargo, cuando se realizan muchas
busquedas sobre el mismo conjunto de datos, el costo del ordenamiento se compensa con la
rapidez de las busquedas posteriores.

1.2.4. Comparacion de eficiencia entre métodos

En la Tabla 2 se muestra una comparacién general de los métodos de busqueda lineal y
binaria:

Tabla 2. Comparativa entre métodos de busqueda

i Complejidad | Complejidad .. . .
Método . Requisitos Ventajas Desventajas
(Peor Caso) (Mejor Caso)

Facil de L
. Poco eficiente en
3 implementar.
Busqueda . ] grandes
] O(n) Q(1) Ninguno Funciona con datos ,
lineal volumenes de
ordenados o
datos.
desordenados.
Muy eficiente en .
. Requiere
grandes conjuntos .
i Datos ordenamiento
Busqueda . de datos. Reduce . ]
L. O(log n) Q(1) previamente | , . previo. Mas
binaria rapidamente el .
ordenados . compleja de
espacio de .
, implementar.
busqueda.

La busqueda binaria es mucho mas eficiente en grandes volumenes de datos, mientras la
lineal es util en conjuntos pequefios o desordenados.

py
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1.2.5.

En ciberseguridad, los algoritmos de busqueda se aplican en:

Aplicaciones en busqueda de usuarios, IPs y eventos de seguridad

e Busqueda de usuarios

e Verificacidn de autenticacion.

e Control de accesos.

e Busqueda de IPs
e Deteccidn de direcciones sospechosas.

e Analisis de trafico de red.

e Busqueda en eventos de seguridad

e Analisis de logs.

e Deteccidn de patrones de ataques.

Los sistemas modernos combinan algoritmos de busqueda con estructuras optimizadas para

manejar grandes volumenes de datos en tiempo real.

En la Tabla 3 se simula una busqueda de direcciones IP dentro de un registro de eventos de

seguridad. En este ejemplo se busca la IP 192.168.1.25 dentro de un conjunto de datos.

Tabla 3. Ejemplo de simulacidon de busqueda de direcciones IP.

ID
Direccion IP Usuario Tipo de Evento Fecha Resultado
Evento
1 192.168.1.10 user01 Login correcto 15/2/2026 8:10 No coincide
2 192.168.1.15 user02 Intento fallido 15/2/2026 8:15 No coincide
3 192.168.1.20 user03 Login correcto 15/2/2026 8:20 No coincide
4 192.168.1.25 user04 Acceso remoto 15/2/2026 8:25 | Coincidencia
Cambio L
5 192.168.1.30 user05 . 15/2/2026 8:30 No coincide
contrasefia

6 192.168.1.35 user06 Intento fallido 15/2/2026 8:35 No coincide




Definicion de los términos citados en la Semana 1

Algoritmo: Conjunto de pasos légicamente ordenados, tal que, partiendo de ciertos datos o
estados iniciales, permite obtener ciertos resultados o estados finales.

En ciberseguridad, con la aplicacion de algoritmos se puede procesar informacién, analizar
datos y ejecutar acciones automatizadas, como detectar accesos sospechosos, cifrar
informacidn o analizar patrones de ataques.

Busqueda: Proceso mediante el cual se localiza informacidn especifica dentro de un
conjunto de datos como arreglos o estructuras de datos dindmicas. Existen principalmente
dos técnicas de busqueda: secuencial y binaria.

En ciberseguridad, los algoritmos de busqueda se utilizan para encontrar registros de
usuarios, direcciones IP, firmas de malware o eventos sospechosos dentro de grandes
volumenes de informacion.
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Profundizacion Semana 1

Temas principales. Infografia sobre los temas principales de la semana 1, la cual tiene
informacidn basica de algoritmos, métodos de busqueda y la aplicacion de los algoritmos en
Ciberseguridad.
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Método de busqueda lineal. Infografia sobre el método de busqueda lineal (secuencial),

caracteristicas principales, ventajas y desventajas.
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Estructura de Datos
Algoritmos y blsqueda
Método de Busqueda Lineal

Este método permite encontrar un elemento
especifico en una lista de manera sencillay
efectiva.

"La simplicidad es la clave del éxito en la blsqueda de
informacion."

— Anénimo

Comprender el método de busqueda lineal es esencial para optimizar
la eficiencia en la busqueda en un conjunto de datos.

Pasos del método de Ventajas del método Desventajas del método
pusquece Sencillo de implementar Requiere més tiempo
Inicia en el primer y entender para todos para listas largas
elemento. Sino lo los usuarios. comparado con otros

encuentras busca el El cédigo es muy métodos de blusqueda.
siguiente hasta sencillo y es eficiente
encontrarlo o hasta el con cantidades de datos
final de los datos pequefios.

113 13 16 15 14 13 16 19/ @ 13 14 15 13

En resumen, el método de
busqueda lineal es una
técnica util y facil de
implementar, aunque
presenta desventajas en

eficiencia con listas extensas.
Conocer sus aplicaciones
puede mejorar
significativamente el proceso
de busqueda de informacién.




Laboratorio de contenido: Concepto de Algoritmo
Explicacién basica aplicada sobre el concepto de algoritmo.

Objetivo
Comprender qué es un algoritmo mediante un caso cotidiano y su aplicacién informatica.

Caso practico
Problema: Un sistema debe validar si un usuario puede ingresar a una plataforma.

Ejemplo paso a paso (Algoritmo basico)

1. Pedir usuario

2. Pedir contrasefa

3. Verificar si existen en la base de datos

4. Si coinciden: permitir acceso

5. Sino coinciden: denegar acceso
Reflexion

Esto es un algoritmo porque:

Tiene pasos ordenados
Resuelve un problema
Tiene inicio y fin
Produce un resultado

Laboratorio de contenido: Método de Busqueda Lineal

Explicacién basica aplicada sobre el método de busqueda lineal.

Objetivo
Comprender cémo funciona la busqueda secuencial.

Caso practico
Un analista debe buscar si una IP sospechosa esta en un registro de accesos.

Datos de ejemplo

IP registradas:
192.168.1.10
192.168.1.15
192.168.1.20
192.168.1.25
192.168.1.30

IP buscada: 192.168.1.25

Procedimiento

El sistema revisa una por una:

Compara con 192.168.1.10: No
Compara con 192.168.1.15: No
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e Comparacon 192.168.1.20: No
e Comparacon 192.168.1.25: Si

Conclusién
e Funciona con datos ordenados o no
e Facil de implementar
e Lento con muchos datos

Laboratorio de Contenido: Método de Busqueda Binaria

Explicacidn basica aplicada sobre el método de busqueda binaria.

Objetivo

Comprender cdmo funciona la busqueda eficiente en datos ordenados.
Caso practico

Buscar un usuario en una base de datos ordenada alfabéticamente.
Datos ordenados

‘Ana ‘ Carlos ‘ Daniel Fernanda ‘ Luis ‘ Maria ‘ Pedro ‘ Sara

‘Renata ‘Miguel ‘

Buscar: Pedro
Procedimiento
1. Tomar el centro: Luis
2. Pedro esta después: buscar en mitad derecha
3. Nuevo centro: Sara
4. Pedro estd antes: buscar izquierda
5. Resultado: Pedro encontrado
Conclusién
e Muy rdpida en grandes datos
o Necesita datos ordenados

Laboratorio de Contenido: Notacidn Big-O

Explicacién basica aplicada para entender la notacién Big-O.

Objetivo

Entender como medir eficiencia de algoritmos.
Caso practico

Comparar dos formas de buscar una IP.
Ejemplo

Si hay 1,000,000 registros:

Busqueda Lineal

Puede revisar hasta 1,000,000 registros
Complejidad: O(n)




Busqueda Binaria

Puede encontrar en aprox. 20 pasos

Complejidad: O(log n)

Interpretacion

Big-O indica el peor escenario posible del algoritmo.

Laboratorio de Contenido: Notacién Omega (Q)

Explicacién basica aplicada para entender la notacién Omega (Q)

Objetivo
Entender el mejor caso posible.
Caso practico
Buscar IP en lista donde esta en la primera posicién.
Ejemplo
Si el dato esta primero:
e Solo hace 1 comparacion
e 01)
Interpretacion
Omega indica el mejor escenario.

Laboratorio de Contenido: Notacion Theta (©)

Explicacién basica aplicada para entender la notacién Theta (©)

Objetivo
Comprender el comportamiento promedio.
Caso practico
Buscar IP en posiciéon media de lista.
Ejemplo
Si normalmente el dato estd en la mitad:
e 0O(n/2)=0(n)
e Interpretacion
Theta describe el comportamiento tipico.

Estudio de Caso 1: Deteccidn de IP sospechosa en registros de acceso

En el estudio de caso presentado se muestra un ejemplo claro de cémo los algoritmos de
busqueda permiten identificar y localizar actividad sospechosa dentro de grandes
volumenes de informacién. Ademas, el uso de algoritmos de busqueda eficientes permite
optimizar los tiempos de analisis y mejorar la capacidad de respuesta ante incidentes. Esto
resulta especialmente importante en entornos de ciberseguridad, donde es necesario
procesar grandes cantidades de datos en tiempo real.




Contexto
Una empresa monitorea accesos a su servidor. El analista de seguridad necesita verificar si
una direccién IP reportada como sospechosa aparece en los registros del dia.
Datos disponibles
Registro de 5,000 direcciones IP almacenadas en un archivo de logs.
Problema
Buscar la IP: 185.43.21.90
Solucion aplicada
Se utiliza busqueda lineal, porque:

e Loslogs no estan ordenados.

e Se agregan registros constantemente.
Funcionamiento
El sistema revisa cada registro hasta encontrar la IP o terminar la lista.
Resultado

e Seencuentra la IP en la posicién 4,200.

e Se detectan 15 intentos de acceso fallidos.
Analisis

e Complejidad: O(n)

e Ventaja: No requiere ordenar datos

e Desventaja: Puede ser lenta en grandes volimenes
Aprendizaje clave
La busqueda lineal es util cuando los datos cambian constantemente o no estan
organizados.

Estudio de Caso 2: Busqueda rapida de usuario en base de datos corporativa

Ejemplo de cdmo los algoritmos de busqueda permiten localizar informacién de manera
rapida y eficiente dentro de grandes bases de datos organizadas. En este caso, se utiliza la
busqueda binaria para encontrar un usuario dentro de millones de registros ordenados, lo
gue permite reducir significativamente el nimero de comparaciones necesarias y mejorar el
tiempo de respuesta del sistema. Ademas, este caso demuestra la importancia de utilizar
algoritmos eficientes cuando se trabaja con grandes volimenes de datos y sistemas que
requieren respuestas en tiempo real, como los sistemas de autenticacion o verificacion de
accesos.

Contexto

Una empresa tiene una base de datos ordenada alfabéticamente con 2 millones de usuarios.
El sistema debe verificar rdpidamente si un usuario existe durante el login.

Datos disponibles

Lista ordenada de usuarios.

Problema

Buscar usuario: mlopez

Solucion aplicada

Se usa busqueda binaria, porque:




'.

e Los datos estan ordenados.

e Se realizan miles de busquedas por minuto.
Funcionamiento
El sistema:

1. Busca el usuario del centro.

2. Descarta la mitad incorrecta.

3. Repite hasta encontrar coincidencia.
Resultado

e Usuario encontrado en 21 comparaciones.

e Tiempo de respuesta casi instantaneo.
Andlisis

e Complejidad: O(log n)

e Ventaja: Muy rapida con grandes datos

e Desventaja: Requiere ordenamiento previo
Aprendizaje clave
La busqueda binaria es ideal cuando se hacen muchas busquedas sobre datos organizados.

Comparacion entre ambos casos

Caracteristica Caso 1 Caso 2

Tipo de busqueda Lineal Binaria
Datos ordenados No Si

Volumen de datos Medio Muy grande
Velocidad Media Muy alta
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