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El estudio de los algoritmos de ordenamiento y
busqueda constituye un componente esencial
en la formacién en ciencias de la computacién,
ya que permite comprender cOmo se organizan
y localizan datos de manera eficiente. Los mé-
todos basicos de ordenamiento, como Bubble
Sort, Selection Sort e Insertion Sort, aunque
simples en su estructura, proporcionan una base
sélida para analizar conceptos como compleji-
dad temporal, complejidad espacial, estabilidad
y costo computacional. Estos fundamentos
permiten evaluar cdmo crece el nimero de
operaciones a medida que aumenta el volumen
de informacién y facilitan la comparacion entre
distintas estrategias algoritmicas.

En el ambito de la ciberseguridad, estos con-
ceptos adquieren especial relevancia debido a
la necesidad de procesar grandes voliumenes

de registros, eventos de red y transacciones en
tiempo real. La correcta seleccidn de algoritmos
impacta directamente en la velocidad de detec-
cion de amenazas, la correlacion de incidentes y
la capacidad de respuesta ante ataques. Por ello,
comprender los criterios técnicos de seleccion
algoritmica y su aplicacidn practica en sistemas
de monitoreo resulta fundamental para disefiar
soluciones escalables, eficientes y seguras.

Clase 2:

Comprender los conceptos de algoritmos y es-
tructuras de datos, analizando su funcionamien-
to y eficiencia computacional en la resolucién de
problemas de ciberseguridad.



2. Ordenamiento, busquedas y ordenamiento

El ordenamiento y la busqueda son operaciones esenciales en ciencias de la computacion.
Ordenar consiste en organizar datos segun un criterio determinado, mientras que buscar implica
localizar un elemento dentro de una coleccidon. Ambos procesos estan estrechamente
relacionados, ya que ciertos algoritmos de busqueda eficientes, como la bisqueda binaria,
requieren que los datos estén previamente ordenados para funcionar correctamente (Cormen
et al., 2009). Esta relacién demuestra que la organizacidn de la informacion no solo mejora la
claridad, sino también el rendimiento computacional.

En ciberseguridad, donde se procesan grandes volumenes de datos en tiempo real, el
ordenamiento adquiere una relevancia estratégica. Plataformas SIEM como Splunk Enterprise o
IBM QRadar generan millones de registros provenientes de distintos dispositivos, aplicaciones y
servicios de red. Sin una adecuada organizacién, estos datos pueden volverse dificiles de
analizar y las amenazas podrian pasar desapercibidas.

Ordenar los registros por fecha, direccion IP, usuario o tipo de evento permite identificar
patrones sospechosos, como multiples intentos fallidos de autenticacidon en un periodo corto.
Ademas, facilita la correlacion de eventos, ya que muchos ataques no se detectan por un Unico
registro, sino por la relacion entre varios sucesos aparentemente aislados.

En el andlisis forense digital, el orden cronoldgico es fundamental para reconstruir la linea de
tiempo de un incidente, determinar su origen y evaluar su impacto. Una correcta organizacién
de la informacién mejora la deteccidon de amenazas, reduce el tiempo de respuesta ante
incidentes y fortalece la toma de decisiones, convirtiéndose en un elemento clave para la
seguridad informatica moderna.

2.1. Algoritmos de ordenamiento basicos

Los algoritmos de ordenamiento bdsicos son métodos sencillos disefiados para organizar datos

segun un criterio especifico, como orden ascendente, descendente o por prioridad. Se
consideran basicos debido a su légica simple y facil implementacion, lo que los convierte en
herramientas ideales para introducir conceptos fundamentales del analisis y disefio de
algoritmos. Su estructura clara permite comprender paso a paso cémo se comparan e
intercambian los elementos dentro de una lista.

Entre los mas conocidos se encuentran Bubble Sort, Selection Sort e Insertion Sort. Aunque no
son los mas eficientes cuando se trabaja con grandes volimenes de datos, resultan esenciales
para entender conceptos como la complejidad temporal y espacial, la cantidad de
comparaciones e intercambios, y la estabilidad del algoritmo. Su analisis permite estudiar los
casos mejor, peor y promedio, y observar cémo aumenta el costo computacional a medida que
crece el tamafio de la entrada.




En conjuntos de datos pequefios o casi ordenados, estos algoritmos pueden ser practicos y
suficientes. Ademas, constituyen una base conceptual sélida para comprender técnicas de
ordenamiento mas avanzadas y eficientes, facilitando la transicién hacia métodos con mejor
rendimiento en aplicaciones reales.

2.1.1. Bubble Sort

Bubble Sort (Ordenamiento de Burbuja) compara elementos adyacentes e intercambia sus
posiciones si estan en el orden incorrecto. Este proceso se repite hasta que no se requieran mas
intercambios (Sedgewick & Wayne, 2011).

Utilizado principalmente con fines educativos y en conjuntos de datos pequefios debido a su
simplicidad y facilidad de implementacidn. Permite comprender claramente el funcionamiento
de comparaciones e intercambios entre elementos adyacentes, asi como conceptos basicos
como iteraciones y complejidad temporal. Ademas, es un algoritmo estable y trabaja “in place”,
sin requerir memoria adicional significativa.

No obstante, su complejidad O(n?) en el peor y promedio de los casos lo hace ineficiente para
grandes volumenes de datos, por lo que no se emplea en sistemas de gran escala.

En ciberseguridad, este tipo de enfoque puede aplicarse para ordenar un pequefo grupo de
alertas por nivel de riesgo o clasificar un conjunto limitado de direcciones IP segun la cantidad
de intentos fallidos de acceso, especialmente cuando el volumen de datos no es elevado y el
analisis debe realizarse de forma rapida y comprensible. Por ejemplo, en entornos educativos,
laboratorios de practica o sistemas de monitoreo simples, resulta Gtil priorizar eventos
sospechosos sin recurrir a algoritmos complejos.

En este tipo de escenarios limitados, donde la claridad del proceso y la facilidad de
implementacion son mas relevantes que la eficiencia a gran escala, Bubble Sort puede cumplir
adecuadamente su propésito. Su funcionamiento paso a paso facilita la comprension del
ordenamiento aplicado y permite verificar visualmente cdmo se reorganizan los datos, lo que
resulta valioso para tareas basicas de analisis y aprendizaje.

Complejidad:

e Tiempo: O(n?): Significa que el tiempo de ejecucién crece de forma cuadratica en
funcién del nimero de elementos (n). A medida que aumenta el tamafio del conjunto
de datos, el nUmero de comparaciones e intercambios se incrementa aproximadamente
en proporcidn a n x n. Por ello, cuando la cantidad de datos es grande, el algoritmo se
vuelve poco eficiente.




e Espacio: O(1): Indica que el algoritmo utiliza una cantidad constante de memoria
adicional, independientemente del tamafio de la entrada. Es decir, no necesita
estructuras auxiliares significativas para funcionar, ya que realiza el ordenamiento
directamente sobre la misma lista de datos.

o Es estable: Un algoritmo de ordenamiento estable conserva el orden relativo de los
elementos que tienen el mismo valor. Esto significa que, si dos elementos son iguales
segun el criterio de comparacién, mantendran la misma posicidn relativa que tenian
antes de ser ordenados, lo cual es importante cuando los datos contienen multiples
atributos.

En la figura 1 se muestra un ejemplo de la ejecucién del método Bubble sort.

Arreglo inicial: 58 3 7 6

< Se intercambian -—- 8 Intercambiados
7 6

Se intercambian 8 Intercambiados
8 6

Se intercambian 8 Intercambiados
6 8

Se intercambian 5 Intercambiados
6 8

Se intercambian 6 7 Intercambiados
5678

Arreglo ordenado: 3 56 7 8

Figura 1. Ejemplo de ejecucion de Bubble Sort. Creacion de autor Patricio Coba
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En cada pasada, el valor mas grande “burbujea” hacia el final de la lista. En la Tabla 1 se muestra
la explicacién de la aplicacién del método Bubble Sort con los datos iniciales 5,8,3,7,6.

Tabla 1. Explicacion de la aplicacion del método Bubble Sort. Creacion de autor Patricio Coba

. . ] Resultado al
Pasada Comparaciones realizadas Intercambios L
finalizar la pasada
1 (5-8 V), (8-3 X), (8-7 X), (8-6 X) |8¢>3,84¢>7,8¢>6 53,7,6,8
2 (5-3 X), (5-7 V), (7-6 X) 5633, 7656 3,5,6,7,8
3 (3-5 V), (5-6 V) Ninguno 3,5,6,7,8

V = orden correcto

X =requiere intercambio




2.1.2. Selection Sort

Selection Sort (Ordenamiento por seleccidn) es un algoritmo que recorre repetidamente la lista
para identificar el elemento minimo y colocarlo en su posicion correcta en cada iteracion
(Cormen et al., 2009). En cada paso, divide la lista en una parte ordenada y otra desordenada,
reduciendo progresivamente esta ultima.

Es especialmente (til cuando se desea minimizar el nimero de intercambios, ya que realiza
como maximo un intercambio por cada posicion.

En ciberseguridad, puede aplicarse para clasificar incidentes segln su nivel de criticidad,
priorizando primero los eventos mds graves para su analisis y respuesta inmediata.

Complejidad
e Tiempo: O(n?) El tiempo de ejecucidn crece de manera cuadratica respecto al nimero
de elementos (n). Esto significa que, para cada posicién del arreglo, se realiza un
recorrido adicional para encontrar el elemento minimo, generando aproximadamente
n? comparaciones en el peor y promedio de los casos. Por ello, no es eficiente para
grandes volumenes de datos.

e Espacio: O(1) Utiliza una cantidad constante de memoria adicional. El ordenamiento se
realiza sobre la misma estructura de datos, sin requerir arreglos auxiliares significativos.

¢ No es estable por defecto. En su forma cldsica, puede alterar el orden relativo de
elementos iguales debido a los intercambios realizados al colocar el minimo en su

posicién correspondiente.

En la figura 2 se muestra un ejemplo de la ejecucién del método Selection sort.

Arreglo original:

58376

Datos despues de colocar numero posicion...
38576

Datos despues de colocar numero posicion...
35876

Datos despues de colocar numero posicion...
35678

Datos despues de colocar numero posicion...
35678

Arreglo ordenado:

35678

Figura 2. Ejemplo practico Selection Sort. Creacion de autor Patricio Coba




Se divide la lista en dos partes: una parte ordenada (al inicio) y otra desordenada (el resto). En
cada iteracion, busca el elemento mas pequefio de la parte desordenada y lo intercambia con el
primer elemento de esa seccion.

En la Tabla 2 se muestra la explicacién de la aplicacién del método Selection Sort.

Tabla 2. Explicacidon de la aplicacion del método Selection Sort. Creacion de autor Patricio
Coba

. Sublista Elemento L, .
Iteracion ) L. Accion realizada Resultado
analizada minimo
1 58,3,7,6 3 Se intercambia 3 con 5 3,8,5,7,6
2 8,5 7,6 5 Se intercambia 5 con 8 3,5,8,7,6
3 8,7,6 6 Se intercambia 6 con 8 3,5,6,7,8
4 7,8 7 No se requiere intercambio 3,5,6,7,8

2.1.3. Insertion Sort

Insertion Sort (Ordenamiento por insercion) construye la lista ordenada de manera progresiva,
tomando cada elemento e insertandolo en la posicidn correcta dentro de la parte previamente
ordenada (Sedgewick & Wayne, 2011). Su funcionamiento es similar a la forma en que se
ordenan cartas en la mano, comparando e insertando cada nuevo valor donde corresponde.

Es especialmente eficiente en listas pequefias o casi ordenadas, ya que requiere pocos
desplazamientos cuando los elementos ya estan préximos a su posicion final.

En ciberseguridad, puede aplicarse en la actualizacién incremental de registros de acceso
ordenados por hora, donde los nuevos eventos se agregan continuamente a una lista ya
estructurada.

Complejidad:
¢ Mejor caso: O(n), cuando la lista ya esta ordenada.
e Peor caso: O(n?), cuando estd en orden inverso.
e Espacio: O(1), utiliza memoria adicional constante.
e Es estable, conserva el orden relativo de elementos iguales

En la figura 3 se muestra el funcionamiento de Insertion Sort.




Arreglo original:
58376

despues iteracion...
despues iteracion...
despues iteracion...
despues iteracion...
Arreglo ordenado:
356738

Figura 3. Ejemplo de la aplicacion del método Insertion Sort. Creacion de autor Patricio Coba

Insertion Sort construye la lista ordenada de izquierda a derecha. En cada iteracidon toma un
elemento y lo inserta en la posicidn correcta dentro de la parte ya ordenada. En la tabla 3 se
presenta la explicacion del proceso de Insertion Sort.

Tabla 3. Explicacion de Insertion Sort. Creacion de autor Patricio Coba

Parte
., Elemento i
Iteracion (key) ordenada Proceso realizado Resultado
e
v antes
8 se compara con 5. Como 8> 5, no
1 8 [5] 528,3,7,6

se mueve.

3 se compara con 8 (se desplaza).
2 3 [5, 8] Luego con 5 (se desplaza). Se 3,5,8,7,6
inserta en la primera posicion.

7 se compara con 8 (se desplaza).
3 7 [3,5, 8] Luego con 5 (se detiene). Seinserta |3,5,7,8, 6
después de 5.

6 se compara con 8 (se desplaza) y
4 6 [3,5,7,8] |con7(sedesplaza). Se detiene en 5.
Se inserta después de 5.

Métodos de ordenamiento. Pagina web donde se describe diferentes métodos de ordenamiento
con cédigo y su respectiva explicacion. Enlace:
https://www.swhosting.com/es/comunidad/manual/algoritmos-de-ordenacion-con-ejemplos-

en-c
2.1.4. Estabilidad y costo computacional

La estabilidad de un algoritmo de ordenamiento se refiere a su capacidad para mantener el
orden relativo de los elementos que tienen el mismo valor clave. Es decir, si dos registros
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poseen el mismo criterio de comparacidn, un algoritmo estable conservara su posicidn original
entre ellos después de ordenar. Esta caracteristica es especialmente importante cuando se
realizan ordenamientos multiples (por ejemplo, primero por fecha y luego por prioridad) o
cuando se trabaja con bases de datos y registros donde existen varios atributos asociados.

El costo computacional hace referencia a los recursos que consume un algoritmo,

principalmente tiempo de ejecucion (complejidad temporal) y memoria utilizada (complejidad
espacial). Se expresa cominmente mediante la notacion Big-O, que describe cémo crece el
numero de operaciones a medida que aumenta el tamafio de los datos de entrada. Por ejemplo,
algoritmos como Bubble Sort, Selection Sort e Insertion Sort tienen en general una complejidad
0(n?) en el peor caso, lo que los hace poco eficientes para grandes volimenes de informacién.

En conjunto, la estabilidad y el costo computacional son criterios clave para seleccionar un
método de ordenamiento adecuado, especialmente en sistemas donde el rendimiento, la
escalabilidad y la integridad del orden de los datos son factores criticos. (Cormen et al., 2009). La
tabla 4 muestra la comparativo de los métodos revisados.

Tabla 4. Comparativa de métodos de ordenamiento. Creacion de autor Patricio Coba

Algoritmo Mejor Caso |Peor Caso |Espacio Estable | Aplicacion tipica
Bubble Sort O(n) 0o(n?) 0(1) Si Datos pequefios
Selection Sort 0o(n?) 0o(n?) 0(1) No Pocos intercambios
Insertion Sort O(n) 0o(n?) 0(1) Si Datos casi ordenados

2.1.5. Uso en ordenamiento de registros y logs de seguridad"

En sistemas SIEM (Security Information and Event Management), los registros deben ordenarse
por fecha, IP o nivel de riesgo. Algoritmos simples pueden emplearse en subconjuntos pequefios
antes de aplicar técnicas mas avanzadas. Ordenar logs facilita la identificacion de patrones de
ataque y la reconstruccion cronoldgica de incidentes (Stallings, 2018).

2.2. Andlisis algoritmico aplicado a ciberseguridad

El analisis algoritmico permite determinar la eficiencia de los sistemas de monitoreo de
seguridad, donde el volumen de datos puede crecer exponencialmente debido al aumento
constante de dispositivos conectados, usuarios y servicios digitales. Evaluar la complejidad
temporal y espacial de los algoritmos utilizados permite anticipar cuellos de botella, optimizar
tiempos de respuesta y garantizar que la deteccién de amenazas se realice en tiempo real. Sin
este analisis, el rendimiento del sistema podria degradarse rapidamente ante cargas elevadas de
informacién.




2.2.1. Comparacion de algoritmos de busqueda y ordenamiento

La busqueda lineal tiene complejidad O(n), ya que en el peor de los casos debe recorrer todos
los elementos hasta encontrar el objetivo o determinar que no existe. En contraste, la busqueda
binaria presenta una complejidad O(log n), pues divide el conjunto de datos en mitades
sucesivas, reduciendo drasticamente el nimero de comparaciones necesarias, siempre que los
datos estén previamente ordenados (Cormen et al., 2009). Por tanto, invertir tiempo en ordenar
la informacion puede optimizar de manera significativa el rendimiento de consultas frecuentes,
especialmente en sistemas donde se realizan multiples busquedas sobre grandes volimenes de
datos.

2.2.2. Medicién empirica de eficiencia

Ademas del analisis tedrico basado en modelos matematicos y notacién Big-O, es fundamental
realizar pruebas empiricas que midan los tiempos reales de ejecucién utilizando conjuntos de
datos representativos. Estas pruebas permiten observar el comportamiento del algoritmo en
entornos practicos, considerando factores como arquitectura del hardware, uso de memoria 'y
concurrencia de procesos. En ciberseguridad, esto implica analizar millones de eventos
simulados o registros histéricos para evaluar el rendimiento bajo condiciones de carga real y
validar su escalabilidad. Como sefialan Cormen et al. (2009), el analisis experimental
complementa el estudio tedrico al ofrecer evidencia concreta del desempefio en escenarios
aplicados.

Comparacion empirica del nimero de operaciones de diferentes algoritmos de ordenamiento.
Documento del proyecto de Tesis que analiza los diferentes algoritmos de busqueday
experimientos realizados. Enlace:
https://ri.uaemex.mx/bitstream/handle/20.500.11799/139241/TesisDavidDaniel.pdf?sequence
=1&isAllowed=y

2.2.3. Impacto del algoritmo en sistemas de monitoreo

Un algoritmo ineficiente puede retrasar la deteccion de ataques en tiempo real, especialmente
cuando se procesan grandes volimenes de tréafico y eventos simultaneos. En entornos criticos,
incluso pequefios retrasos pueden impedir la contencidn oportuna de una amenaza. Los
sistemas IDS (Intrusion Detection System) e IPS (Intrusion Prevention System) requieren tiempos
de respuesta minimos para analizar datos y generar alertas casi de inmediato.

Si los algoritmos de clasificacion o busqueda no son eficientes, pueden generarse cuellos de
botella que aumenten la latencia, afecten la disponibilidad del servicio y reduzcan la efectividad
del monitoreo continuo. Como sefiala Stallings (2018), la eficiencia computacional es esencial
para garantizar la operacién confiable de los sistemas de seguridad.




2.2.4. Criterios técnicos de seleccidn algoritmica

Los principales criterios para seleccionar un algoritmo adecuado incluyen varios factores
técnicos que influyen directamente en el rendimiento y la sostenibilidad del sistema:

e Tamaiio del conjunto de datos: A mayor volumen de informacién, mas relevante se
vuelve la complejidad temporal del algoritmo.

e Frecuencia de consultas: Si las busquedas u ordenamientos se realizan de forma
constante, conviene invertir en algoritmos mas eficientes que reduzcan el costo
acumulado de operaciones repetidas.

e Requerimientos de memoria: Algunos algoritmos requieren espacio adicional
significativo, lo cual puede ser una limitacién en sistemas con recursos restringidos.

¢ Necesidad de estabilidad: En aplicaciones donde se manejan multiples criterios de
ordenamiento (por ejemplo, fecha y nivel de severidad), la estabilidad del algoritmo
puede ser determinante.

o Tiempo de respuesta en entornos criticos: En sistemas que operan en tiempo real, la
latencia debe mantenerse al minimo para evitar.

En la ciberseguridad, se prioriza especialmente la eficiencia temporal y la capacidad de
escalabilidad, ya que los sistemas deben adaptarse al crecimiento constante del trafico y de los
eventos generados por infraestructuras digitales cada vez mas complejas. Como sefialan
Cormen et al. (2009), la eleccidn de un algoritmo debe basarse en un analisis cuidadoso del
contexto de aplicacion y de los recursos disponibles, no Unicamente en su desempefio tedrico.

Definicion de los términos citados en la Semana 2

Algoritmos de ordenamiento: Los algoritmos de ordenamiento son procedimientos que
organizan un conjunto de datos segun un criterio especifico, como orden ascendente,
descendente o por prioridad. Su objetivo es facilitar el acceso, andlisis y procesamiento eficiente
de la informacién dentro de un sistema computacional.

En ciberseguridad, se aplican para organizar logs, eventos y alertas por fecha, severidad o
direccion IP. Esto permite detectar patrones de ataque, correlacionar incidentes y mejorar la
rapidez en la respuesta ante amenazas.

Costo computacional: El costo computacional de un algoritmo es una medida de los recursos
gue se requieren para llevar a cabo una tarea especifica en un sistema computacional. Estos
recursos pueden incluir tiempo de procesamiento, cantidad de memoria utilizada y consumo
energético. Su eficiencia depende del costo computacional, es decir, del tiempo y memoria que
requieren para ejecutarse segun el tamano del conjunto de datos.




En ciberseguridad, permiten ordenar logs y alertas por fecha o severidad, facilitando la
deteccion de amenazas. Un bajo costo computacional es clave en sistemas que procesan
grandes volumenes de eventos en tiempo real.
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Métodos de ordenamiento. Infografia sobre los métodos de ordenamiento Bubble Sort,
Selection Sor y Insertion Sort que incluye un ejemplo, ventajas, desventajas, conclusiones y
recomendaciones y su aplicacién en Ciberseguridad.

METODOS DE ORDENAMIENTO g

)/ =)  Comparacién: Bubble Sort, Selection Sort e Insertion Sort
. Vs

BUBBLE SORT SELECTION SORT INSERTION SORT
- Resumen . Resumen - Resumen
o Compara elementos adyacentes o Selecciona el elemento minimo- o Inserta cada elemento en la
e intercambla si estan en y lo coloca en su posicién posicién correcta dentro
orden incorrecto. . correcta. =E\ de la parte ordenada. o
= 1D
- Ejemplo: Ejemplo: - Ejemplo:
@@&,@ .\ [64, 25, 12, 22] (5.2, 4, 6 1]
é‘» 2,)(5][1,)[8 - | [12, 25, 64, 22 1» [2,554%6 0 1]
1) e u = 4 | [ = 1 ] £ ‘—J
»[2)a(5.(8) || —+[[12 22 64, 25] ~+[[2, 4,5, 6, 1]
. atende o y ¥ s 2 o2
-+[1,) 2,5, i - [12, 22, 25, 64] -»|[1, 2, 4, 5, 6]
v Ordenado |  Ordenado o/  Ordenado o/
Caracteristicas Caracteristicas Caracteristicas
e Simple de entender e Menos intercambios e Eficiente si _gft_a' casi
e Muchos intercambios e Siempre mismo nimero \ ordenado C/_‘;ch
o Ineficiente en grandes de comparaciones o Estable «—
datos - BB e Mas eficiente que Bubble ‘ e Menos comparaciones
Complejidad Complejidad .. Complejidad
Mejor Caso: O(n) Mejor/ Prom/Peor: | Mejor Caso: O(n)
Promedio: O(n?) 0O(n?2) Promedio/Peor: O(n?)
Peor Caso: O(n?) :
Ventajas Ventajas
Ventajas . ; ( " ”
' Pocos intercambios + Rapido en datos pequefios
Facil impl tacié
+ Facil implementacién v Estable @ @ + ldeal si casi ordenado
Desventaias Desventajas Desventajas
X Lento para listas grandes .

X Lento en listas grandes X Lento en grandes volimenes
¥ Muchas compasaciones | X No éptimo si casi estd ordenado X Complejidad cuadratica
'@ Recomendacién General

Todos tienen complejidad_q_(_qf_)_ en el peor caso, pero: Para grandes volumenes —» Usar:

i Mejor Uso Recomendacién 5
i Merge Sort (O(n log n))
Bubble Sort  Educacién, listas pequefias. = X No para grandes datos
’éﬁ Quick Sort (O(n log n))

E“—J Timsort (Python - sorted())

Selection Sort = Pocos intercambios Medio rendimiento

iordenodes (% Mejor

! Elegir algoritmo seguin tamafio de datos y tiempo requerido iH.D.u
< = [ k 3

Insertion Sort  Listas peqy
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Medicién empirica de algoritmos de ordenamiento. Gréafico que muestra una medicidn empirica
de la eficiencia de los algoritmos de ordenamiento estudiados (Bubble, Selection, Insertion).
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El grafico muestra claramente la medicién empirica:
e A medida que aumenta el tamafio de datos (n), el tiempo crece de forma cuadratica.
e Bubble Sort presenta el crecimiento mas acelerado.
e Selection Sort e Insertion Sort muestran comportamiento similar, pero ligeramente mas
eficiente que Bubble.
e Se evidencia en la practica la complejidad O(n?) de los tres métodos.




Laboratorio de Contenido: Bubble Sort en Python

Explicacion basica

Bubble Sort ordena comparando elementos adyacentes e intercambiandolos si estan en orden
incorrecto. En cada pasada, el valor mayor “sube” hasta su posicion final. Su complejidad es
0o(n?).

Objetivos
e Comprender el funcionamiento de Bubble Sort.
e Implementarlo en Python.
e Analizar su nimero de comparaciones e intercambios.

Caso practico

Un sistema registra tiempos de respuesta (en ms) de un servidor:

tiempos = [120, 85, 150, 95, 110]

Se requiere ordenarlos de menor a mayor para identificar los tiempos mas criticos.

Problema
Implementar Bubble Sort para ordenar la lista y mostrar el estado de la lista en cada pasada.

Ejemplo paso a paso (Algoritmo basico)
Lista inicial:

120, 85, 150, 95, 110
Primera pasada:
120-85 X

120-150 V

150-95 X

150-110 X
Resultado:

85, 120, 95, 110, 150
(150 queda fijo)

Implementacién en Python
#
# Método Bubble Sort en Python
#

def bubble_sort(lista):
n = len(lista)
comparaciones =0
intercambios =0




foriin range(n):
hubo_intercambio = False
print(f"\nPasada {i+1}:")

forjinrange(0,n-i-1):
comparaciones +=1
print(f" Comparando {lista[j]} y {lista[j+1]}")

if lista[j] > lista[j + 1]:
# Intercambio
lista[j], lista[j + 1] = lista[j + 1], lista[j]
intercambios +=1
hubo_intercambio = True
print(f" - Se intercambia: {lista}")

# Optimizacion: si no hubo intercambio, la lista ya estd ordenada
if not hubo_intercambio:
break

print("\nLista ordenada:", lista)
print("Total comparaciones:", comparaciones)
print("Total intercambios:", intercambios)

return lista
#
# Programa principal
#
if _name__ =="_main__":

datos =[5, 8, 3, 7, 6]
print("Lista original:", datos)
bubble_sort(datos.copy())

Reflexion o Andlisis
e (Cudntas comparaciones realiza?
e (Qué sucede si la lista ya esta ordenada?
e (Por qué no es eficiente para grandes volumenes de datos?




Laboratorio de Contenido: Selection Sort en Python
Explicacion basica

Selection Sort busca el elemento minimo y lo coloca en su posicion correcta en cada iteracion.
Reduce la cantidad de intercambios, pero mantiene complejidad O(n?).

Objetivo

e Comprender el proceso de seleccion del minimo.
e |Implementar Selection Sort.
e Analizar su comportamiento.

Caso practico
Un sistema de monitoreo registra niveles de severidad de alertas:
alertas=1[4, 2, 5, 1, 3]

Se necesita ordenar para priorizar la atencion.

Problema

Desarrollar Selection Sort mostrando el valor minimo encontrado en cada iteracion.

Ejemplo paso a paso (Algoritmo basico)

Lista inicial:
4,2,5,1,3
Primera iteracion:

Minimo =1
Intercambio con 4

Resultado:
1,2,5,4,3

Implementacion en Python

#
# Método Selection Sort en Python
#
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def selection_sort(lista):
n = len(lista)
comparaciones =0
intercambios =0

foriin range(n):
minimo = i
print(f"\nlteracion {i+1}:")
print(f" Sublista a evaluar: {lista[i:]}")

forjinrange(i+ 1, n):
comparaciones +=1
print(f" Comparando {lista[j]} con {lista[minimo]}")

if lista[j] < lista[minimo]:
minimo =
print(f" = Nuevo minimo encontrado: {lista[minimo]}")

# Solo intercambia si es necesario
if minimo !=i:
lista[i], lista[minimo] = lista[minimo], listali]
intercambios += 1
print(f" - Se intercambia: {lista}")
else:
print(" - No se requiere intercambio")

print("\nLista ordenada:", lista)
print("Total comparaciones:", comparaciones)
print("Total intercambios:", intercambios)

return lista
#
# Programa principal
#
if _name__ =="_main__":

datos =[5, 8, 3, 7, 6]
print("Lista original:", datos)
selection_sort(datos.copy())




Reflexion o Andlisis

e (Realiza siempre el mismo nimero de comparaciones?
e (Realiza menos intercambios que Bubble Sort?
e (En qué casos podria ser preferible?




Laboratorio de Contenido: Insertion Sort en Python
Explicacion basica

Insertion Sort toma un elemento y lo inserta en la posicidn correcta dentro de la parte ya
ordenada de la lista. Es eficiente para listas pequefias o casi ordenadas. Complejidad promedio
0o(n?).

Objetivo

e Comprender el proceso de insercidn progresiva.
e |Implementar Insertion Sort.
e Analizar su eficiencia en listas casi ordenadas.

Caso practico
Un administrador registra intentos de acceso fallidos:
intentos = [3, 1, 4, 2, 5]

Se requiere ordenarlos para andlisis estadistico.

Problema

Implementar Insertion Sort mostrando el estado de la lista después de cada insercion.

Ejemplo paso a paso (Algoritmo basico)

Lista inicial:
3,1,42,5

Se toma 1y se inserta antes de 3.

Resultado parcial:
1,3,4,2,5

Implementacion en Python

#
# Método Insertion Sort en Python
#




def insertion_sort(lista):

comparaciones =0
desplazamientos =0

foriin range(1, len(lista)):
clave = listali]
j=i-1

print(f"\nlteracioén {i}.")
print(f" Elemento a insertar: {clave}")
print(f" Parte ordenada: {lista[:i]}")

# Mover elementos mayores que la clave
while j >= 0 and lista[j] > clave:

comparaciones +=1

lista[j + 1] = lista([j]

desplazamientos +=1

print(f" - Se desplaza {lista[j]} a la derecha")

j-=

# Cuenta la ultima comparacion fallida (si aplica)
ifj>=0:
comparaciones +=1

lista[j + 1] = clave
print(f" - Lista después de insertar: {lista}")

print("\nLista ordenada:", lista)
print("Total comparaciones:", comparaciones)

print("Total desplazamientos:", desplazamientos)

return lista

# Programa principal

if _name__ =="_main__":
datos =15, 8, 3, 7, 6]

print("Lista original:", datos)
insertion_sort(datos.copy()))




Reflexion o Andlisis

e iQué ocurre si la lista esta casi ordenada?
e (Por qué suele ser mas eficiente que Bubble Sort en ese caso?
e (En qué tipo de aplicaciones reales podria utilizarse?




Estudio de Caso 1: Ordenamiento de Registros y Logs de Seguridad en un Centro de Monitoreo

Contexto: Una institucion educativa cuenta con un Centro de Operaciones de Seguridad (SOC)
gue monitorea accesos a sus servidores, intentos fallidos de autenticacién y actividades
sospechosas.

Diariamente se generan miles de registros (logs) con informacién como:

e Fechayhora

e Direccién IP

o Tipo de evento

e Nivel de severidad

Para priorizar incidentes criticos, el equipo necesita ordenar los registros por nivel de severidad
y por fecha.

Problema: Los registros llegan desordenados, por lo que el analista debe:

1. Ordenarlos por nivel de severidad (1-5).
2. Encaso de empate, ordenarlos por fecha mas reciente.
3. Procesar los eventos mas criticos primero.

Ejemplo de Datos:

logs = [
{"fecha": "2026-02-20 08:15", "ip": "192.168.1.10", "severidad": 3},
{"fecha": "2026-02-20 08:10", "ip": "192.168.1.25", "severidad": 5},
{"fecha": "2026-02-20 08:18", "ip": "192.168.1.30", "severidad": 2},
{"fecha": "2026-02-20 08:12", "ip": "192.168.1.40", "severidad": 5},

Aplicacién del Ordenamiento
Opcidn 1: Algoritmo basico (Insertion Sort adaptado)

def insertion_sort_logs(logs):
foriin range(1, len(logs)):
clave = logs][i]
j=i-1

while j >= 0 and (

logs[j]["severidad"] < clave["severidad"] or
(logs[j]["severidad"] == clave["severidad"] and logs[j]["fecha"] < clave["fecha"])

py




'.

):
logs[j + 1] = logsl[j]
j=1

logs[j + 1] = clave
return logs

ordenados = insertion_sort_logs(logs.copy())

for log in ordenados:
print(log)

e Ordena primero por severidad descendente
e Luego por fecha mas reciente

Resultado Esperado

Los registros con severidad 5 apareceran primero, ordenados por fecha mas reciente.
Luego severidad 3, después severidad 2, etc.

Analisis Técnico
Importancia del Ordenamiento en Ciberseguridad
e Permite priorizar incidentes criticos.
e Facilita andlisis forense.
o Mejora tiempos de respuesta ante amenazas.

e Reduce riesgo de ignorar eventos graves.

Costo Computacional
e Algoritmos basicos como Bubble, Selection e Insertion > O(n?)
e No son adecuados para millones de registros.
e En entornos reales se utilizan algoritmos mas eficientes como:
o Merge Sort - O(n log n)
o Quick Sort = O(n log n)

o Timsort (usado en Python con sorted())




Reflexion Final

En sistemas de ciberseguridad, el ordenamiento no es solo una operacidn técnica, sino un
mecanismo critico de priorizacién.
Un algoritmo ineficiente puede retrasar la deteccion de un ataque activo.

La eleccion del algoritmo debe considerar:

e Volumen de datos
e Tiempo de respuesta requerido
e Recursos del sistema




Estudio de Caso 2: Medicion Empirica de Eficiencia de Algoritmos de Ordenamiento en Logs de
Seguridad

Contexto: Un Centro de Operaciones de Seguridad (SOC) analiza miles de registros diarios
generados por firewalls, servidores y sistemas de autenticacion.

Cada registro contiene:

e Timestamp

e Direccién IP

o Tipo de evento

e Nivel de severidad

Para priorizar incidentes criticos, los registros deben ordenarse por severidad y fecha.

El desafio es determinar qué algoritmo de ordenamiento es mas eficiente cuando el volumen de
datos crece.

Problema
Comparar empiricamente el tiempo de ejecucion de:

e Bubble Sort
e Selection Sort
e Insertion Sort

Aplicados a conjuntos de datos de diferentes tamarios (1 000, 5 000 y 10 000 registros
simulados).

Simulacién de Datos

import random

# Simulacién de niveles de severidad
def generar_logs(n):
return [random.randint(1, 5) for _in range(n)]

Algoritmos Evaluados
Bubble Sort

def bubble_sort(lista):
n = len(lista)
foriin range(n):




forjinrange(0,n-i-1):
if lista[j] > lista[j + 1]:
lista[j], lista[j + 1] = lista[j + 1], lista[j]
return lista

Selection Sort

def selection_sort(lista):

n = len(lista)
foriin range(n):

minimo =i

forjinrange(i+ 1, n):

if lista[j] < lista[minimo]:
minimo = j

lista[i], lista[minimo] = lista[minimo], listali]

return lista

Insertion Sort

def insertion_sort(lista):
foriin range(1, len(lista)):
clave = listali]
j=i-1
while j >= 0 and lista[j] > clave:
lista[j + 1] = lista[j]
j-=1
lista[j + 1] = clave
return lista

Medicion Empirica

import time

tamafios = [1000, 5000, 10000]

for tamafio in tamafios:
datos = generar_logs(tamafio)

for algoritmo in [bubble_sort, selection_sort, insertion_sort]:
copia = datos.copy()
inicio = time.time()




algoritmo(copia)

fin = time.time()

print(f"{algoritmo.__name__} con {tamafio} datos: {fin - inicio:.4f} segundos")
print("-" * 50)

Resultados Esperados (Ejemplo)

Tamaiio Bubble Selection Insertion
1000 0.08 s 0.06 s 0.04s
5000 2.1s 1.8s 15s

10 000 8.5s 7.9s 6.8s

(Los valores pueden variar segun el equipo.)
Analisis
e Los tres algoritmos presentan crecimiento cuadratico O(n2).
e ladiferencia se vuelve significativa a medida que aumenta el volumen.

e Insertion Sort suele ser ligeramente mas eficiente en listas parcialmente ordenadas.
e Ninguno es éptimo para grandes volUmenes reales de logs.

Aplicacién en Ciberseguridad
En entornos reales:

e Los SOC pueden procesar millones de eventos por dia.
e Un algoritmo ineficiente puede retrasar la priorizacidn de incidentes criticos.
e La eficiencia impacta directamente en el tiempo de respuesta ante ataques.

Por ello, en sistemas reales se utilizan algoritmos mas eficientes como:

e Merge Sort
e Quick Sort
e Timsort (implementado en sorted() de Python)

Conclusion

La medicién empirica demuestra que, aunque los métodos basicos son Utiles para aprendizaje y
conjuntos pequenos, no son adecuados para sistemas de ciberseguridad a gran escala.

La seleccién del algoritmo debe basarse en:

e Volumen de datos
e Tiempo de respuesta requerido
e Recursos computacionales disponibles

En ciberseguridad, la eficiencia algoritmica es un componente estratégico en la defensa digital.

py
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