(%)PUCE'{{/irtual

ESTRUCTURA DE DATOS
(PROGRAMACION 1)

Algoritmos de ordenamiento
avanzados
WORLD

UNIVERSITY
RANKINGS



IN
TRO
DUC

CION

. GRADO / POSGRADO / TECNOLOGIAS

EDUCACION EN UNEA DE CALIDAD ——

El desarrollo de algoritmos y estructuras de datos
avanzadas constituye un componente esencial

en la formacién de profesionales capaces de
resolver problemas de complejidad media y alta,
especialmente en contextos donde la eficiencia
computacional es un factor critico. En el ambito
de la ciberseguridad, los sistemas deben procesar
grandes volimenes de informacién en tiempo real,
lo que exige soluciones algoritmicas escalables y
optimizadas. No basta con comprender métodos
basicos de ordenamiento; es necesario aplicar
técnicas mas sofisticadas que garanticen tiempos
de respuesta adecuados ante escenarios de alta
demanda.

Los algoritmos de ordenamiento avanzados como
Merge Sort, Quick Sort y Heap Sort representan un
salto cualitativo respecto a los métodos tradiciona-
les. Su complejidad promedio de O(n log n) permi-
te manejar grandes conjuntos de datos con mayor
eficiencia, reduciendo significativamente el tiempo
de procesamiento en comparacion con algoritmos
cuadraticos. Estas caracteristicas resultan funda-
mentales en centros de operaciones de seguridad
(S0C), donde millones de registros deben organi-
zarse por severidad, fecha o tipo de evento para
detectar amenazas de manera oportuna.

Ademas del ordenamiento, la optimizacion de
busqueda y procesamiento desempefia un papel
estratégico. La seleccion adecuada de estructuras
auxiliares como tablas hash, arboles balanceados
y colas de prioridad permite reducir la compleji-
dad temporal y mejorar el rendimiento global del
sistema. En escenarios de ataque, como intentos
masivos de intrusidn o eventos distribuidos, la
eficiencia algoritmica puede marcar la diferencia
entre una respuesta inmediata y una vulnerabili-
dad critica.

En esta unidad se abordaran técnicas avanzadas
de ordenamiento y estrategias de optimizacion
orientadas a fortalecer la capacidad de analisis y
respuesta en entornos de ciberseguridad moder-
nos.



Semana 3:

Desarrollar algoritmos y estructuras de datos avanzadas para la resolucién de problemas de
complejidad media-alta, considerando criterios de eficiencia computacional en escenarios
de ciberseguridad.

3.1. Algoritmos de ordenamiento avanzados

En sistemas de ciberseguridad modernos, el volumen de datos puede alcanzar millones de
registros por hora. En estos contextos, los algoritmos basicos O(n?) resultan ineficientes y
generan cuellos de botella. Cuando el nimero de eventos crece de forma exponencial, como
ocurre durante un ataque de denegacion de servicio o multiples intentos de autenticacion
fallidos, el tiempo de procesamiento puede incrementarse drasticamente, afectando la
capacidad de deteccidn y respuesta en tiempo real.

Por ello, se emplean algoritmos avanzados con complejidad O(n log n), que permiten

procesar grandes volimenes de informacion de manera escalable. Estos métodos optimizan
el rendimiento, reducen la latencia en el analisis de eventos y garantizan mayor estabilidad
operativa, incluso bajo condiciones de alta carga, fortaleciendo asi la resiliencia de los
sistemas de monitoreo.

3.1.1. Merge Sort

Algoritmo de ordenamiento basado en la técnica Divide y Vencerdas, ampliamente estudiado
en la literatura clasica de algoritmos por su eficiencia y comportamiento predecible (Cormen
et al., 2009). Su principio fundamental consiste en descomponer un problema grande en
subproblemas mas pequefios, resolverlos de manera independiente y posteriormente
combinar sus soluciones de forma estructurada.

Funcionamiento:
1. Divide la lista en mitades de forma recursiva hasta que cada sublista contenga un
solo elemento.
2. Ordena cada mitad (caso base: una lista de un elemento ya esta ordenada).
Fusiona (merge) las sublistas ordenadas en una Unica lista ordenada, comparando
sus elementos de manera secuencial.

El proceso de fusidn es clave para su eficiencia, ya que permite reconstruir la lista completa
manteniendo el orden global. Esta estrategia garantiza un rendimiento consistente
independientemente de la distribucidn inicial de los datos.

Complejidad
e Tiempo: O(n log n) en el mejor, promedio y peor caso. Esto se debe a que el
algoritmo divide el problema en log n niveles y en cada nivel realiza un

procesamiento lineal de n elementos (Cormen et al., 2009).

e Espacio: O(n), ya que requiere memoria auxiliar para almacenar temporalmente las
sublistas durante la fusion.
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e Estabilidad: Es un algoritmo estable, lo que significa que conserva el orden relativo
de elementos con claves iguales (Sedgewick & Wayne, 2011).

En la figura 1 se muestra parte de la aplicacién del método de Merge Sort con los datos:
5,3,8,1,6,2

Bl EOEE

(merging) 1(comparing) 2 (comparing) 3 (current) 4 (current) 5 (current)

Figura 1. Ejemplo de ejecucién del Merge Sort. Tomado de: https://dsa-visualizer-
sigma.vercel.app/visualizer/sorting/mergesort

Aplicacion en ciberseguridad
En entornos de ciberseguridad, Merge Sort resulta especialmente util cuando se requiere
ordenar grandes volimenes de datos de manera confiable y predecible.
Por ejemplo:
e Ordenamiento de millones de logs por fecha o nivel de severidad en sistemas SIEM.
e Procesamiento masivo de evidencias en analisis forense digital.
e Sistemas distribuidos donde la estabilidad es critica para mantener coherencia en
multiples criterios de ordenamiento.

Su comportamiento deterministico y su complejidad garantizada lo convierten en una
opcién adecuada para escenarios donde la escalabilidad y la consistencia son prioritarias
(Weiss, 2013).

Ejemplo en Python:
def merge_sort(lista):
if len(lista) <= 1:
return lista

mitad = len(lista) // 2

izquierda = merge_sort(lista[:mitad])

derecha = merge_sort(lista[mitad:])

return merge(izquierda, derecha)
def merge(izq, der):

resultado =]

i=j=0

while i < len(izq) and j < len(der):




if izq[i] < der[j]:
resultado.append(izq[i])
i+=1

else:
resultado.append(der[j])
j+=1

resultado.extend(izq[i:])
resultado.extend(der([j:])

return resultado

3.1.2. Quick Sort

Algoritmo de ordenamiento que también se fundamenta en la estrategia Divide y Venceras,
pero a diferencia de Merge Sort, no divide la lista exactamente en mitades. En su lugar,
selecciona un elemento denominado pivote y reorganiza los datos en torno a él mediante un
proceso llamado particion. Durante esta fase, los elementos menores que el pivote se
ubican a su izquierda y los mayores a su derecha. Posteriormente, el algoritmo aplica
recursivamente el mismo procedimiento a cada sublista hasta que el conjunto completo
gueda ordenado.

Complejidad

e Mejor y promedio: O(n log n), cuando el pivote divide el arreglo de manera
equilibrada.

e Peor caso: O(n?), cuando el pivote genera particiones muy desbalanceadas (por
ejemplo, si los datos ya estan ordenados y se elige siempre el primer elemento).

e Espacio: O(log n), debido a la profundidad de la recursion.

e Estabilidad: No es estable por defecto, ya que puede alterar el orden relativo de
elementos iguales.

Ventajas
e Muy rapido en la préctica, especialmente en conjuntos grandes.
e Bajo uso de memoria adicional.
e Excelente rendimiento promedio, lo que lo convierte en uno de los algoritmos mas
utilizados en implementaciones reales.

Aplicacion en ciberseguridad

En entornos de ciberseguridad, Quick Sort es ideal para la clasificacion rapida de eventos por
nivel de severidad o criticidad, permitiendo priorizar incidentes de alto riesgo. Asimismo, en
sistemas SIEM facilita la organizacion eficiente de alertas, contribuyendo a reducir la latencia
en la deteccion y respuesta ante amenazas. En la figura 2 se muestra la forma de trabajar del
método Quick Sort.




. .LQOP = pivot=X[r]
Initialization
| i j r : : :
if (X ivot
Loop { (X[j1<pivot)
Invariant i
Q. T ¥ P swap (X [i], X[j])
< pivot > pivot unexplored }
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Loop _
Termination swap (X [i+1], X[r])
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Figura 2. Algoritmo de Quick Sort. Tomado de:
https://www.enjoyalgorithms.com/blog/quick-sort-algorithm?ref=tlouarn.com

La figura 3 muestra un ejemplo de la ejecucién del método Quick Sort.
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Figura 3. Ejemplo de ejecucion de Quick Sort. Tomado de: https://dsa-visualizer-
sigma.vercel.app/visualizer

3.1.3. Heap Sort

Algoritmo de ordenamiento que se basa en una estructura de datos denominada heap o
monticulo binario, la cual puede representarse como un arbol binario completo que cumple
la propiedad de orden. En su version mas comun para ordenamiento ascendente, se
construye un Max-Heap, donde cada nodo padre es mayor o igual que sus hijos. Esta
propiedad garantiza que el elemento de mayor valor se encuentre siempre en la raiz del
arbol.




Caracteristicas
e Construye inicialmente un Max-Heap a partir del arreglo original.

e Extrae el elemento mayor (ubicado en la raiz) y lo intercambia con el ultimo
elemento del arreglo.

e Reduce el tamafio del heap y restaura la propiedad de monticulo mediante el
proceso de heapify.

e Repite el procedimiento hasta que todos los elementos quedan ordenados.

Complejidad

e Tiempo: O(n log n) en mejor, promedio y peor caso, lo que lo convierte en un
algoritmo con rendimiento garantizado y predecible.

e Espacio: O(1), ya que realiza el ordenamiento en el mismo arreglo sin requerir
memoria auxiliar significativa.

e Estabilidad: No es estable, porque los intercambios pueden alterar el orden relativo
de elementos con el mismo valor.

La Figura 4 muestra un ejemplo de el funcionamiento de Heap Sort.

Scenario-1
d Parent is already
/ \ the largest

Scenario-2

/ Parent is now
the largest
< ScholarHat Child is greater than parent

Figura 4. Ejemplo de ejecucion Heap Sort. Tomado de:
https://www.scholarhat.com/tutorial/datastructures/heap-sort-in-data-structures

Aplicacidn en ciberseguridad

Heap Sort es especialmente util en sistemas donde se necesita garantizar un peor caso
controlado y evitar degradaciones inesperadas del rendimiento. Ademas, su fundamento en
estructuras tipo heap lo hace ideal para el procesamiento continuo de prioridades, como en
colas de prioridad utilizadas para gestionar alertas criticas, asignar recursos de respuesta o
clasificar eventos de seguridad segun su nivel de riesgo.

3.1.4. Comparaciéon con métodos basicos
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En comparacién con los métodos basicos de ordenamiento como Bubble, Selection e
Insertion, los algoritmos avanzados como Merge Sort, Quick Sort y Heap Sort ofrecen una
mejora significativa en eficiencia. Mientras los métodos basicos presentan complejidad
0(n?), los avanzados operan en O(n log n), lo que los hace mucho mas adecuados para
grandes volumenes de datos. Esta diferencia es determinante en sistemas que requieren
escalabilidad y tiempos de respuesta reducidos, especialmente cuando el volumen de
informacidn crece considerablemente (Cormen et al., 2009). La tabla 1 muestra la
comparacion entre los métodos de ordenamiento tomando el mejor y peor caso, asi como el
espacio y estabilidad.

Tabla 1. Comparacion de métodos de ordenamiento. Creacion de autor Patricio Coba

Algoritmo Mejor Caso Peor Caso | Espacio Estable
Bubble Sort 0O(n) 0(n?) 0(1) Si
Insertion Sort | O(n) 0(n?) 0(1) Si
Merge Sort O(n log n) O(n log n) 0O(n) Si
Quick Sort O(n log n) 0(n?) O(log n) No
Heap Sort O(n log n) O(n log n) 0(1) No

Conclusioén técnica:

En entornos de ciberseguridad con grandes volimenes de datos, los algoritmos O(n log n)
son practicamente obligatorios para garantizar escalabilidad y mantener un rendimiento
estable. Los centros de operaciones de seguridad (SOC) procesan continuamente millones
de eventos provenientes de firewalls, servidores, aplicaciones y dispositivos de red. Si se
emplearan algoritmos con complejidad O(n?), el tiempo de procesamiento creceria de forma
desproporcionada a medida que aumenta el nimero de registros, generando retrasos

criticos en la deteccidn y respuesta ante incidentes.

Los algoritmos con complejidad O(n log n), como Merge, Quick o Heap Sort, permiten

manejar este crecimiento de manera mucho mas eficiente, asegurando tiempos de
respuesta adecuados incluso bajo condiciones de alta carga o durante ataques masivos. Esta
eficiencia no solo mejora el desempenio técnico del sistema, sino que también fortalece la
capacidad de andlisis en tiempo real, reduce la latencia operativa y contribuye a la resiliencia
general de la infraestructura de seguridad.

3.1.5. Aplicaciones en grandes voliumenes de datos de seguridad

En un SOC (Security Operations Center), la gestidn eficiente de la informacién es un factor
critico para garantizar la seguridad institucional.




e Se procesan millones de eventos diarios, provenientes de multiples fuentes como
firewalls, sistemas de deteccion de intrusos, servidores, aplicaciones, endpoints y
dispositivos de red. Cada uno de estos genera registros que deben almacenarse,
clasificarse y analizarse de manera continua.

e Serequiere priorizacién inmediata, ya que no todos los eventos representan el
mismo nivel de riesgo. Es fundamental identificar rapidamente aquellos incidentes
de alta severidad, como intentos de acceso no autorizado o comportamientos
andémalos, para asignar recursos y activar protocolos de respuesta.

e Se deben correlacionar eventos en tiempo real, porque muchas amenazas no se
detectan por un solo registro aislado, sino por la relacién entre multiples eventos
distribuidos en el tiempo. La capacidad de analizar patrones y vincular actividades
sospechosas permite anticipar ataques y reducir el impacto de posibles incidentes
de seguridad.

Ejemplos practicos:
e Ordenar logs por severidad y timestamp.
e |dentificar patrones de ataque distribuidos.
e Detectar ataques de fuerza bruta mediante correlacion masiva.

Un algoritmo ineficiente puede retrasar la deteccion de un ataque activo.

3.2. Optimizacidn de busqueda y procesamiento

La optimizacién implica elegir un buen algoritmo de ordenamiento y ademas mejorar de
manera integral las estrategias de busqueda, almacenamiento y procesamiento masivo de
datos. En sistemas de alto rendimiento, especialmente en ciberseguridad, es necesario
analizar cdmo interactuian los algoritmos con las estructuras de datos y con la arquitectura
del sistema. Una solucidn eficiente debe considerar la reduccion de la complejidad temporal,
el uso adecuado de la memoria y la capacidad de escalar ante incrementos significativos en
el volumen de informacion.

Ademas, la optimizacion puede incluir el uso de indexacidn, tablas hash para budsquedas
rapidas, arboles balanceados para mantener datos ordenados dindmicamente y estructuras
como heaps para gestionar prioridades. También es fundamental aplicar técnicas como
paralelizacion, procesamiento por lotes o analisis en streaming, que permiten distribuir la
carga y disminuir la latencia. En conjunto, estas estrategias garantizan que el sistema pueda
responder en tiempo real, incluso bajo escenarios de alta demanda o durante incidentes de
seguridad masivos.

3.2.1. Estrategias de optimizacion algoritmica
Entre las estrategias de optimizacion algoritmica estan:




e Uso de Divide y Venceras: Esta estrategia consiste en descomponer un problema
complejo en subproblemas mas pequefos y manejables, resolverlos de forma
independiente y luego combinar sus soluciones. Permite reducir la complejidad de
ciertos algoritmos y mejorar significativamente el rendimiento, como ocurre en
Merge Sort y Quick Sort. Es especialmente util cuando se procesan grandes
volumenes de datos que pueden dividirse en bloques.

e Programacion dinamica: Se basa en almacenar resultados intermedios para evitar
calculos repetitivos. Es eficaz en problemas donde existen subestructuras éptimas y
superposicion de subproblemas. Su aplicacion reduce el tiempo de ejecucidn en
escenarios complejos como analisis de patrones o deteccidon de anomalias.

e Estructuras auxiliares eficientes: El uso de tablas hash, arboles balanceados, heaps
o colas de prioridad permite acelerar busquedas, inserciones y clasificaciones. Elegir
la estructura adecuada puede reducir significativamente la complejidad temporal.

e Paralelizacion: Consiste en dividir tareas para ejecutarlas simultdneamente en
multiples nucleos o procesadores, disminuyendo el tiempo total de procesamiento
en sistemas de alta demanda.

¢ Indexacion de datos: Permite acceder rapidamente a informacién especifica sin
recorrer todo el conjunto de datos, optimizando consultas frecuentes y reduciendo
la latencia.

3.2.2. Reduccion de complejidad temporal

La reduccién de la complejidad temporal es uno de los objetivos centrales en el disefio de
algoritmos eficientes, ya que impacta directamente en el tiempo de respuesta del sistema.
La notacién Big-O permite estimar como crece el nimero de operaciones en funcién del
tamafio de los datos, lo que resulta clave cuando se trabajan grandes voliumenes de
informacién (Weiss, 2013).

Ejemplo comparativo:
e Busqueda lineal O(n): Recorre secuencialmente todos los elementos hasta
encontrar el objetivo o confirmar su ausencia.
e Busqueda binaria O(log n): Reduce el espacio de busqueda a la mitad en cada
iteracion, siempre que los datos estén ordenados.
e Hashing O(1) promedio: Permite acceso casi inmediato mediante funciones de
dispersidn que asignan claves a posiciones especificas en memoria.

En monitoreo de seguridad, esta diferencia es critica. Reducir una operacion de O(n) a O(log
n) o incluso a O(1) puede significar detectar patrones de ataque en milisegundos en lugar de
segundos. Cuando se procesan millones de eventos en tiempo real, esa optimizacion puede




marcar la diferencia entre contener una amenaza oportunamente o permitir que escale y
comprometa la infraestructura. La eficiencia temporal, por tanto, no es solo un criterio
técnico, sino un factor estratégico en la defensa digital.

En la figura 5 se muestra una comparativa de la eficiencia temporal de los algoritmos de
busqueda lineal, busqueda binaria y Hashing.
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Figura 5. Comparativa de eficiencia temporal. Creacién de autor Patricio Coba

3.2.3. Procesamiento eficiente de eventos masivos

En entornos de ciberseguridad, los sistemas deben manejar flujos continuos de informacion
provenientes de multiples fuentes. El procesamiento eficiente de eventos masivos implica
aplicar técnicas que permitan analizar grandes volimenes de datos sin afectar la
disponibilidad del sistema.

Técnicas aplicadas en ciberseguridad:

e Procesamiento por lotes: Consiste en agrupar grandes cantidades de datos y
procesarlos en intervalos definidos. Es util para analisis historicos, generacion de
reportes y deteccidén de patrones complejos que no requieren respuesta inmediata.

e Streaming en tiempo real: Permite analizar eventos a medida que se generan,
reduciendo la latencia y facilitando la deteccidon temprana de amenazas activas. Es
fundamental en sistemas de monitoreo continuo y deteccion de intrusiones.

e Uso de estructuras eficientes:
¢ Arboles balanceados: Mantienen los datos ordenados dindmicamente,

permitiendo busquedas, inserciones y eliminaciones en O(log n).




3.24.

e Tablas hash: Ofrecen acceso casi inmediato a informacidn especifica.
o Heaps: Permiten gestionar prioridades de forma eficiente.
e Colas de prioridad: Facilitan la atencion inmediata de eventos criticos.

Analisis de rendimiento en escenarios de ataque

En ataques como DDoS o intentos masivos de fuerza bruta, el volumen de eventos puede

crecer de forma exponencial en cuestion de segundos.

El sistema debe procesar miles o millones de solicitudes simultaneamente.
Se requiere analisis en tiempo real para bloquear amenazas activas.
Algoritmos O(n?) pueden generar cuellos de botella y colapsar el sistema.

El analisis de rendimiento debe considerar:

Tiempo de respuesta, para garantizar deteccién inmediata.

Uso de memoria, evitando saturacidn de recursos.

Escalabilidad, permitiendo soportar incrementos abruptos de carga.

Capacidad de procesamiento concurrente, aprovechando arquitecturas multintcleo

o distribuidas.

La figura 6 presenta estadisticas sobre ataques de DDOS entre 2019 y 2024 por region.

DDoS Event Count

Quarterly DDoS Attack Events by Region
January 2019 — March 2024
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Figura 6. Estadisticas de ataques DDOS. Fuente: Informe ‘Apagando fuegos: el auge de las

amenazas DDoS en EMEA’ de Akamai Technologies.

3.2.5. Uso estratégico de estructuras auxiliares
El rendimiento no depende Unicamente del algoritmo, sino también de la estructura de

datos utilizada.




Estructuras clave en ciberseguridad:

e Heap: Ideal para priorizar alertas segun severidad o criticidad.

e Hash Table: Permite busqueda instantanea de direcciones IP sospechosas o firmas
conocidas.

e Arboles balanceados (AVL o Red-Black): Facilitan la indexacién ordenada y
consultas eficientes.

e Colas de prioridad: Gestionan incidentes criticos asignando recursos segun nivel de
riesgo.

La combinacidn de algoritmos eficientes y estructuras adecuadas permite optimizar el
rendimiento global del sistema, reducir la latencia y mejorar la capacidad de respuesta ante
amenazas complejas.

Definicion de los términos citados en la Semana 3

Algoritmos avanzados: Los algoritmos avanzados son aquellos disenados para resolver
problemas de mayor complejidad computacional mediante técnicas sofisticadas como
Divide y Venceras, programacién dinamica, estructuras de datos especializadas y
optimizacion del uso de recursos. Se caracterizan por ofrecer mejores niveles de eficiencia
temporal y espacial en comparacién con métodos basicos, especialmente en escenarios
donde el volumen de datos es elevado. Su andlisis se fundamenta en la teoria de la
complejidad algoritmica y en la evaluacién formal del rendimiento mediante notacién Big-O
(Cormen et al., 2009).

Algoritmos con complejidad: La complejidad de un algoritmo es una medida que describe la
cantidad de recursos computacionales que requiere para ejecutarse, principalmente tiempo
(complejidad temporal) y memoria (complejidad espacial), en funcién del tamafio de los
datos de entrada. Se expresa cominmente mediante la notacién Big-O, que permite analizar
como crece el nimero de operaciones cuando aumenta el volumen de informacién. Este
analisis es fundamental para comparar algoritmos y determinar su eficiencia y escalabilidad
(Cormen et al., 2009).
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Meétodos de Ordenamiento Avanzados

Eficiencia y Escalabilidad en Grandes Voltimenes de Datos

==V

Merge Sort | Quick Sort | Heap Sort

. GRADO / POSGRADO / TECNOLOGIAS

Métodos de ordenamiento avanzados. Infografia sobre los métodos de ordenamiento
avanzados que incluye un ejemplo, ventajas, desventajas y su aplicacion en Ciberseguridad.

Estrategia: Divide y Venceras

O Ejemplo
163,25, 5, 71
= [3,8]+[1, 5]
=> |8, 5,6

® complejidad

* Tiempo: O(n log n)
 Espacio: O(n)

O Ventajas

* Rendimiento garantizado
* Ideal para grandes datos
* Estable

0 Desventajas

* Usa memoria adicional
* Mas lento que Quick en practica

Estrategia: Pivote y particién

O Ejemplo
[8,3,5,1]
Pivote: 5

= [1,3]5(8]

© Complejidad

« Mejor/Promedio: O(n log n)

 Peor: 0(n2)

e Espacio: O(log n)
@ Ventajas

¢ Muy rapido en practica
* Bajo consumo memoria
« Excelente rendimiento

Algoritmo
Merge Sort
Quick Sort

Heap Sort

*Promedio

® HEAP SORT

Basado en Heap

O Ejemplo
8535551
Heap - [1, 3, 5, 8]
+

@® Ccomplejidad

© Tiempo: O(n log n) O(n log n)
e Espacio: O(1)

o No estable

* Muy rapido en practica
 Bajo consumo memoria
« Excelente rendimiento

P

0 Desventajas
c Desventajas 3 2
* Mas complejo
 Puede degradarse BMNo estable
« No es estable
Comparativa
Tiempo Espacio Estable
O(n log n) o(n) v
O(n log n)* O(log n) X
O(n log n) 0o(1) X

Aplicacion en Ciberseguridad

e Ordenamiento de logs
e Sistemas SIEM

o Priorizacion de alertas
o Analisis forense digital
e Centros SOC



Optimizacién de busqueda y procesamiento. Infografia que presenta las estrategias para la
eficiencia de optimizacion de algoritmos, reduccidn de complejidad y el procesamiento de

eventos masivos.

Optimizacion de Busqueda
N y Procesamiento

Estrategias clave para mejorar la eficiencia y rendimiento
en grandes volimenes de datos <

izacion Algoritmica

&7 Estrategias de Opti

Divide y Venceras

Dividir el problema en
subproblemas mas pequefios;
resolver y combinar resultados

6 Estructuras Auxiliares
Q Eficientes
Usar estructuras como tablas hash,
arboles y colas para acelerar busque-

das y procesamientos Q*

Indexacién de Datos

Crear indices eficientes para
acelerar el acceso a grandes volimenes

de datos

E] Programacién Dinamica
© Resolver problemas
optimizando subproblemas y alma-
cenando resultados

Paralelizacién
: Dividir la tarea principal en

subtareas que se ejecutan concurrente-
mente en varios procesdores -

% Indexacién de Datos

Crear indices eficientes para
acelerar el acceso a grandes volimenes
de datos II

[ |

(A Reduccién de Complejidad Temporal

e Mejores Algoritmos
Seleccionar algoritmos
eficientes para minimizar el tiem-
po de ejecucion

de mdiltiples servidores para manejar -
grandes volumenes de datos

4 Procesamiento Eficiente de Eventos Masivos
@ Arquitecturas Distribuidas .
Dispersar el procesamiento a través

g SR S "“‘*W"‘

QOptimizacién de Buisquedas

Usar busquedas binarias, tablas hash y
algoritmos avanzados para bisquedas
rapidas

g

Streaming en Tiempo Real

Procesar y analizar datos en tiem-
po real para respuestas rapidas a
grandes volumenes (ogs, alertas, etc.)




Laboratorio de Contenido 1: Merge Sort en analisis de logs de seguridad

Explicacion basica

Merge Sort es un algoritmo basado en la técnica Divide y Vencerds. Divide el arreglo en
mitades recursivamente, ordena cada mitad y luego las fusiona manteniendo el orden. Tiene
complejidad O(n log n) en todos los casos y es estable.

Objetivos
e Comprender el funcionamiento recursivo de Merge Sort.
e Analizar su complejidad temporal y espacial.
e Aplicarlo al ordenamiento de registros de seguridad.

Caso practico
Un sistema SOC recibe registros con marcas de tiempo desordenadas y necesita organizarlos
cronolégicamente para analisis forense.

Problema
Ordenar la siguiente lista de timestamps (en segundos):
[45, 12, 78, 34, 23, 90, 11]

Ejemplo paso a paso
Division:
[45,12,78] [34,23,90,11]
Subdivision:
[45] [12,78]
[34,23][90,11]
Ordenar y fusionar:
[12,45,78]
[11,23,34,90]
Resultado final:
[11,12,23,34,45,78,90]

Implementacion en Python
def merge_sort(arr):
if len(arr) <=1:
return arr

mid = len(arr) // 2
left = merge_sort(arr[:mid])
right = merge_sort(arr[mid:])

return merge(left, right)

def merge(left, right):
result =]




i=j=0

while i < len(left) and j < len(right):
if left[i] < right[j]:
result.append(left[i])
i+=1
else:
result.append(right[j])
j+=1

result.extend(left[i:])
result.extend(right[j:])

return result

datos = [45, 12, 78, 34, 23, 90, 11]
print(merge_sort(datos))

Conclusiones

Merge Sort garantiza rendimiento estable incluso en grandes volimenes de datos. Es ideal
cuando la estabilidad es critica, como en el ordenamiento de logs con misma prioridad o
misma marca temporal.




Laboratorio de Contenido 2: Quick Sort en priorizacion de alertas

Explicacion basica

Quick Sort también usa Divide y Venceras, pero selecciona un pivote y divide los datos en
menores y mayores al pivote. Tiene rendimiento promedio O(n log n), aunque puede
degradarse a O(n?).

Objetivos
e Comprender el concepto de pivote.
e Evaluar ventajas practicas frente a otros algoritmos.
e Aplicarlo a priorizacién de eventos.

Caso practico
Un SIEM necesita ordenar alertas por nivel de severidad (1-100).

Problema
Ordenar niveles de severidad:

[70, 15, 90, 45, 30, 85, 60]

Ejemplo paso a paso

Pivote: 60
Menores: Resultado final:

[15,45,30] [15,30,45,60,70,85,90]
Mayores:

[70,90,85]

Implementacion en Python
def quick_sort(arr):
if len(arr) <= 1:
return arr

pivot = arr[len(arr)//2]

left = [x for x in arr if x < pivot]
middle = [x for x in arr if x == pivot]
right = [x for x in arr if x > pivot]

return quick_sort(left) + middle + quick_sort(right)

datos = [70, 15, 90, 45, 30, 85, 60]
print(quick_sort(datos))

Conclusiones

Quick Sort es extremadamente rapido en la practica y usa poca memoria. Es ideal cuando se
requiere rapidez promedio en clasificacién de eventos, aunque se debe cuidar la seleccién
del pivote.

py




Laboratorio de Contenido 3: Heap Sort en sistemas de prioridad

Explicacion basica

Heap Sort utiliza una estructura llamada heap (monticulo binario). Construye un Max-Heap y
extrae repetidamente el elemento mayor. Garantiza O(n log n) en todos los casos y usa O(1)
espacio adicional.

Objetivos
e Comprender la estructura heap.
e Analizar su rendimiento garantizado.
e Aplicarlo a colas de prioridad.

Caso practico
Un sistema gestiona incidentes criticos y debe procesar primero los de mayor prioridad.

Problema
Ordenar prioridades:
[41 9[ 1[ 7[ 3[ 8]

Ejemplo paso a paso
Construccion del Max-Heap:
[9,7,8,4,3,1]
Extracciones sucesivas:

[1,3,4,7,8,9]

Implementacion en Python
def heapify(arr, n, i):

largest =i
left=2%+1
right =2%i+2

if left < n and arr[left] > arr[largest]:
largest = left

if right < n and arr[right] > arr[largest]:
largest = right

if largest I=i:
arr[i], arr[largest] = arr[largest], arr[i]
heapify(arr, n, largest)

def heap_sort(arr):
n = len(arr)

foriinrange(n//2-1,-1,-1):
heapify(arr, n, i)




foriinrange(n-1, 0, -1):
arr[i], arr[0] = arr[0], arr[i]
heapify(arr, i, 0)

return arr

datos=14,9,1, 7, 3, 8]
print(heap_sort(datos))

Conclusiones

Heap Sort es ideal cuando se requiere rendimiento garantizado en el peor caso. Es
ampliamente utilizado en sistemas de prioridad y gestidén de eventos criticos en
ciberseguridad.




ESTUDIO DE CASO 1: Métodos Avanzados de Ordenamiento en un Sistema SIEM
Contexto

Una organizacion financiera implementa un SIEM (Security Information and Event
Management) que recibe mas de 2 millones de eventos diarios provenientes de firewalls,
IDS, servidores y endpoints.

Los eventos llegan desordenados y deben clasificarse por:
e Fechayhora
¢ Nivel de severidad
e Direccién IP

El sistema inicialmente utilizaba ordenamiento basico (Bubble Sort), generando retrasos
significativos.

Problema

El tiempo de procesamiento superaba los 40 segundos por lote de 100.000 registros,
afectando la capacidad de respuesta ante incidentes criticos.

Solucion Propuesta
Se evaluaron tres algoritmos avanzados:
Merge Sort

e Garantiza O(n logn)
e Estable (util para mantener orden por timestamp)
e Requiere memoria adicional

Quick Sort

e Muy rapido en promedio
e Bajo consumo de memoria
e Riesgo de peor caso O(n?)

Heap Sort

e Garantiza O(n logn)
e Espacio O(1)
e Ideal para priorizacién

Implementacidn y Resultados

Después de pruebas controladas:




Algoritmo Tiempo promedio (100k eventos)

Bubble Sort 40s
Merge Sort 2.1s
Quick Sort 18s
Heap Sort 23s

Quick Sort mostré mejor rendimiento promedio. Sin embargo:

e Merge Sort fue elegido para ordenamiento por timestamp (estabilidad).
e Heap fue utilizado para priorizacion de alertas criticas.

Resultados

e Reduccion del tiempo de procesamiento en 95%.
e Mejora en deteccion temprana de incidentes.
e Mayor escalabilidad ante crecimiento de datos.

Reflexion

Los métodos avanzados de ordenamiento no solo mejoran eficiencia, sino que impactan
directamente la capacidad de respuesta en ciberseguridad. La eleccién del algoritmo
depende del contexto: estabilidad, memoria disponible y comportamiento del peor caso.




ESTUDIO DE CASO 2
Aplicaciones en Grandes Volumenes de Datos de Seguridad (Analisis DDoS)
Contexto

Un proveedor de servicios en la nube detecta un ataque DDoS que genera mas de 5 millones
de solicitudes por minuto.

El sistema debe:

e Identificar IPs sospechosas.

e Detectar patrones repetitivos.
e Priorizar eventos criticos.

e Generar alertas en tiempo real.

Problema
El sistema inicial utilizaba:

e Busqueda lineal para identificar IPs repetidas.
e Ordenamiento basico para clasificar trafico.
e Procesamiento secuencial.

Resultado: Colapso del sistema bajo alta carga.

Solucién Implementada
Se aplicaron estrategias de optimizacion:
Reduccion de Complejidad Temporal

e Hash Table - O(1) promedio para identificar IPs sospechosas.
e Busqueda binaria = O(log n) para listas ordenadas.

Procesamiento Eficiente

e Streaming en tiempo real.
e Procesamiento paralelo.
e Indexacién de logs.

Uso de Estructuras Auxiliares

e Heap - priorizacién de IPs mas activas.
e Arboles balanceados > mantenimiento ordenado de registros.

Resultados Medidos




Métrica Antes Después

Tiempo de deteccidn 8s 120 ms

Uso de CPU 95% 60%
Capacidad de procesamiento 1M reg/min 6M req/min
Impacto

e Deteccidn casi inmediata del ataque.
e Bloqueo automatizado de IPs maliciosas.
e Escalabilidad horizontal efectiva.

Reflexion

En escenarios de grandes volimenes de datos, la optimizacidn algoritmica no es opcional, es
obligatoria. La combinacién de:

e Algoritmos O(n log n)
e Hashing O(1)

e Paralelizacién

e Indexacidn

Permite mantener la disponibilidad del sistema incluso bajo ataques masivos.
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