(%)PUCE'{{/irtual

ESTRUCTURA DE DATOS
(PROGRAMACION 1)

Grafos y seleccion de estructuras

WORLD
UNIVERSITY
RANKINGS



IN
TRO
DUC

CION

. GRADO / POSGRADO / TECNOLOGIAS

EDUCACION EN UNEA DE CALIDAD ——

En esta penultima semana se abordaran concep-
tos fundamentales relacionados con el uso de
estructuras de datos en el contexto de la ciber-
seguridad, con especial énfasis en los grafos y su
aplicacion en el analisis de sistemas complejos.
A medida que las infraestructuras tecnoldgicas
evolucionan, también lo hacen las amenazas, lo
que hace indispensable contar con herramientas
que permitan modelar, analizar y comprender
las relaciones entre dispositivos, usuarios y ser-
vicios. En este sentido, los grafos se presentan
como una solucion poderosa para representar
redes, identificar vulnerabilidades, detectar no-
dos criticos y analizar posibles rutas de ataque,
facilitando la toma de decisiones en entornos de
seguridad informatica.

Ademas, se estudiara la importancia de la co-
rrecta seleccion de estructuras de datos, consi-
derando factores como el rendimiento, el uso
de memoria y la complejidad computacional.
Se realizard una comparacion entre estructuras
como listas, arboles y grafos, analizando sus
ventajas, limitaciones y aplicaciones en escena-
rios reales de ciberseguridad. Asimismo, se dis-
cutirdn los trade-offs de disefio y la justificacién
técnica de las decisiones tomadas al desarrollar
sistemas seguros.

Finalmente, estos conocimientos permitiran a
los estudiantes disenar soluciones mas eficien-
tes, escalables y robustas, alineadas con las
necesidades actuales de proteccién de la infor-
macion y gestion de riesgos tecnolégicos.

Clase 7:

Seleccionar las estructuras de datos mas ade-
cuadas segun los requerimientos y caracteristi-
cas de distintos escenarios de ciberseguridad.



7. Grafos y seleccidn de estructuras

Los grafos en ciberseguridad son fundamentales porque permiten representar de forma
clara las relaciones entre componentes de un sistema y analizar el flujo de informacidn,
facilitando la deteccidén de amenazas, vulnerabilidades, rutas de ataque y puntos criticos. Por
ello, son ampliamente utilizados para fortalecer la seguridad y proteger datos.

Por otro lado, la seleccion de estructuras de datos es clave para desarrollar soluciones
eficientes, ya que depende del tipo y volumen de informacidn, asi como de la complejidad y
el tiempo de respuesta. Una eleccién adecuada optimiza el rendimiento, asegura la
escalabilidad y mejora la toma de decisiones en ciberseguridad.

7.1. Grafos en escenarios de ciberseguridad

En ciberseguridad, los grafos son especialmente utiles debido a que los sistemas
informaticos, como usuarios, dispositivos, servidores y flujos de trafico, se encuentran
altamente interconectados, lo que hace necesario contar con herramientas que permitan
analizar dichas relaciones de forma estructurada. La Figura 1 muestra diferentes escenarios
de los grafos aplicados en ciberseguridad.
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Figura 1. Escenarios de grafos aplicados a la Ciberseguridad. Creacion de autor Patricio
Coba

Mediante el uso de grafos, es posible representar de manera explicita estas interacciones,
facilitando la comprensién de sistemas complejos y dindmicos. Los grafos pueden adoptar
diferentes formas, como dirigidos, no dirigidos o ponderados, lo que permite modelar
distintos tipos de relaciones segun el contexto.




Asimismo, posibilitan el uso de métricas avanzadas como la centralidad, los caminos
minimos y el clustering, las cuales resultan clave para identificar nodos relevantes o
comportamientos inusuales. Entre los aspectos mas importantes a considerar se encuentran
la escalabilidad para manejar grandes voliumenes de datos, la interpretabilidad de las
relaciones representadas y su integracion con algoritmos de inteligencia artificial. Los grafos
permiten modelar redes informaticas, detectar ataques distribuidos e identificar patrones
de comportamiento malicioso, ya que ayudan a descubrir anomalias mediante el andlisis de
desviaciones en la estructura normal de la red.

7.1.1. Modelado de infraestructuras de red

El modelado de infraestructuras de red mediante grafos consiste en representar
dispositivos, servicios y conexiones como una estructura matematica en la que los nodos
corresponden a activos tecnoldgicos, como routers, servidores, computadoras o dispositivos
de seguridad, mientras que las aristas representan las conexiones o relaciones existentes
entre ellos dentro de la red. Esto permite obtener una representacion visual clara de la
topologia de la red, lo que facilita su andlisis y comprensidon, especialmente en entornos
complejos donde existen multiples interacciones entre sistemas.

Los grafos permiten modelar tanto redes fisicas como redes ldgicas, incorporando atributos
o pesos en las conexiones, como la latencia, el ancho de banda o el nivel de confianza de una
comunicacién. Para que este modelo sea efectivo, es fundamental considerar aspectos como
la precision del modelo, la actualizacion constante de la informacion y la inclusién de
atributos relevantes que reflejen el estado real de la infraestructura tecnoldgica
(Sommerville, 2011).

Este tipo de representacion permite analizar superficies de ataque, simular la propagacion
de malware y evaluar la resiliencia de la red ante incidentes o fallos, lo cual es clave para
disefar estrategias de defensa mas efectivas. Diversos estudios sefialan que los grafos
permiten representar Internet y otras redes como estructuras complejas altamente
interconectadas, lo que facilita la deteccidn de vulnerabilidades y el analisis de riesgos en
sistemas informdticos (Tanenbaum & Wetherall, 2012; Cormen et al., 2009).

La figura 2 muestra un ejemplo de modelado de red que puede representarse a través de
grafos.
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Figura 2. Ejemplo de modelado de Red. Creacidn de autor Patricio Coba
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Un nodo critico en una red es aquel cuya falla o compromiso puede afectar de manera

significativa el funcionamiento general del sistema, comprometiendo la disponibilidad,

integridad o confidencialidad de la informacidn. Estos nodos se identifican cominmente

mediante métricas de analisis de grafos, como la centralidad de grado, que mide la cantidad

de conexiones directas; la centralidad de intermediacidn, que identifica nodos que acttan

como puentes en la comunicacion; y la centralidad de cercania, que evaltia qué tan préximo

estd un nodo al resto de la red. Estas caracteristicas permiten detectar cuellos de botella y

puntos estratégicos dentro de la infraestructura (Sanchez, 2020).

La tabla 1 muestra los principales nodos criticos en una red, su riego, impacto y medidas de

mitigacion.

Tabla 1. Detalle de nodos criticos de una red. Creacion de autor Patricio Coba
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Nodo critico Descripcion Riesgo asociado L, L,
organizacion mitigacion
. Aloja aplicaciones o , . » Redundancia,
Servidor . Caida del sistema, |Interrupcion total
oo servicios clave del Lo . backups, alta
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Es fundamental analizar estos nodos, ya que su impacto en la disponibilidad del sistema es

alto y representan objetivos potenciales para ataques dirigidos, como denegacion de

servicio o accesos no autorizados (Pérez & Gémez, 2021). La identificacién de nodos criticos

permite a las organizaciones priorizar medidas de proteccion, implementar redundancia y

fortalecer la resiliencia de la red. En este sentido, el analisis de centralidad se convierte en

una herramienta clave para detectar nodos relevantes dentro de redes complejas,

facilitando la toma de decisiones estratégicas en la gestion de riesgos (Martinez, 2019).

7.1.3. Dependencias y puntos Unicos de falla

Un punto unico de falla (Single Point of Failure, SPOF) es un componente dentro de un

sistema cuya caida o mal funcionamiento puede provocar la interrupcién total o parcial del

servicio, afectando directamente la continuidad operativa de la infraestructura tecnoldgica.

Este tipo de elementos suele estar asociado a dependencias jerarquicas, donde multiples

procesos o servicios dependen de un Unico nodo, lo que genera una vulnerabilidad

estructural significativa dentro del sistema (Sanchez, 2020).

Es fundamental identificar estos puntos criticos para reducir riesgos y mejorar la resiliencia.

Entre los aspectos mas importantes a considerar se encuentran la implementacién de

mecanismos de redundancia, que permiten contar con componentes alternativos en caso de




fallo, y el balanceo de carga, que distribuye el trafico o procesamiento entre varios nodos

para evitar la sobrecarga de uno solo (Pérez & Gémez, 2021).

El analisis de SPOF resulta clave para identificar dependencias criticas y prevenir fallos

catastroficos que puedan ser explotados por atacantes o que deriven en caidas del sistema.

En este sentido, el uso de grafos permite analizar de manera eficiente las relaciones y

dependencias complejas entre los distintos componentes, facilitando la deteccién de

vulnerabilidades ocultas y mejorando la planificacién de estrategias de mitigacion (Martinez,

2019).

La tabla 2 muestra una lista de los puntos Unicos de falla comunes, su riesgo asociado,

impacto y medidas de mitigacion.

Tabla 2. Lista de puntos de falla comunes. Creacion de autor Patricio Coba
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Descripcion
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Impacto en la
organizacion

Medidas de
mitigacion

Servidor Unico
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Single point of failure. Pagina Web de IONOS Guia Digital que contiene conceptos,
caracteristicas, ejemplos varios y formas de aplicar. Enlace: https://www.ionos.com/es-
us/digitalguide/servidores/seguridad/single-point-of-failure/

7.1.4. Andlisis forense basado en grafos

El uso de grafos en el anélisis forense digital se basa en la capacidad de representar y
reconstruir eventos de seguridad mediante estructuras que reflejan las relaciones entre
distintos elementos de un sistema. En este enfoque, los eventos, como accesos, ejecuciones
de procesos o transferencias de datos, se modelan como nodos, mientras que las relaciones
entre ellos ya sean temporales o causales, se representan mediante aristas. Esta forma de
modelado permite visualizar de manera clara la secuencia de acciones dentro de un
incidente, facilitando la comprensidn de como se desarrollé un ataque (Sanchez, 2020).

Entre sus caracteristicas mas relevantes se encuentran la representacién estructurada de
eventos y la posibilidad de establecer relaciones que evidencian dependencias y cronologias.
Asimismo, aspectos como la integridad de los datos y la trazabilidad son fundamentales, ya
gue garantizan que la informacién analizada sea confiable y que cada accién pueda ser
rastreada de forma precisa (Pérez & Gémez, 2021).

Este enfoque permite reconstruir ataques, identificar el origen de amenazas y analizar
patrones de comportamiento malicioso, lo que contribuye significativamente a la mejora de
los mecanismos de respuesta ante incidentes. Los grafos se consolidan como una
herramienta eficaz para el analisis profundo de eventos y la deteccion de actividades
sospechosas en entornos complejos (Martinez, 2019).

7.2. Seleccion de estructuras de datos

La seleccién de estructuras de datos es fundamental en ciberseguridad, ya que es
indispensable elegir la mas adecuada segun el problema que se desea resolver. Esta decision
influye directamente en la eficiencia del sistema, el tiempo de respuesta y el uso de
recursos. Ademads, una correcta eleccién permite manejar grandes volimenes de
informacidn, como logs o eventos, y facilita la deteccién oportuna de amenazas y
comportamientos anémalos.

7.2.1. Criterios de seleccion de estructuras

El proceso de seleccién de la estructura de datos adecuada consiste en elegir la forma mas
eficiente de organizar y manejar la informacion en funcidn del problema a resolver,
considerando tanto las necesidades operativas como las restricciones del sistema. Esta
eleccién depende en gran medida del tipo de datos que se van a procesar, asi como de la
eficiencia requerida en términos de acceso, insercién, eliminacién y bisqueda. Por ello, cada
estructura de datos ofrece ventajas especificas que deben evaluarse cuidadosamente segun
el contexto (Sanchez, 2020).




Uno de los aspectos a considerar es la complejidad temporal de las operaciones, que influye

directamente en el rendimiento del sistema; el uso de memoria, que determina el consumo

de recursos; y la escalabilidad, que permite que la solucidn siga siendo eficiente a medida

gue crece el volumen de datos (Pérez & Gémez, 2021).

Una adecuada seleccién de estructuras de datos resulta clave para optimizar el andlisis de

grandes volumenes de logs, asi como para el procesamiento eficiente de eventos en tiempo

real, lo que facilita la deteccién oportuna de amenazas y anomalias. De esta manera, una

correcta eleccion contribuye a mejorar el desemperio de los sistemas de seguridad y la toma

de decisiones estratégicas (Martinez, 2019).

La Tabla 3 muestra una comparativa de las principales estructuras de datos utilizadas en

Ciberseguridad.

Tabla 3. Comparativa de estructuras de datos utilizadas en Ciberseguridad. Creacion de

autor Patricio Coba
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modelado realista

computacional
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Pila (Stack) | entrar, primero en | procesos, Acceso limitado | llamadas, ejecucién
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FIFO (primero en . . Procesamiento de
Cola . Manejo ordenado | No permite .
entrar, primero en . eventos en tiempo
(Queue) . de eventos acceso aleatorio
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Busqueda
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Sistemas de

Arbol de Representacién de | Interpretacion Puede crecer .
L o . deteccién de
decision decisiones y reglas | sencilla mucho .
intrusos (IDS)
Acceso rapido a o
Estructura basada Priorizacién de
Heap o elemento No orden total .
en prioridad o alertas de seguridad
prioritario

Coémo elegir la estructura de datos adecuada: una guia de decisidn integral. Pagina web
traducida al espanol donde se encuentran definiciones basicas de estructuras de datos y los
criterios para elegir la mas adecuada. Enlace: https://www-designgurus-
io.translate.goog/blog/choosing-the-right-data-structure-a-comprehensive-decision-
guide? x_tr_sl=en& x_tr_tl=es& x tr_hl=es& x_tr pto=tc& x tr_hist=true

7.2.2. Comparacion entre listas, arboles y grafos

Estas estructuras cumplen funciones distintas en el manejo y organizacion de la informacion,
y su eleccién depende del tipo de problema que se desea resolver. Las listas son simples y
secuenciales, pero limitadas para relaciones complejas. Los arboles organizan datos
jerdrquicamente, aunque son rigidos. En cambio, los grafos ofrecen mayor flexibilidad para
representar multiples relaciones, siendo ideales para redes complejas.

En ciberseguridad, las listas sirven para registros, los arboles para estructuras de acceso y los
grafos para modelar redes y detectar ataques. Por ello, los grafos son mas potentes, aunque
con mayor costo computacional.

La tabla 4 muestra una comparativa de ventajas y desventajas entre listas, arboles y grafos.

Tabla 4. Comparativa entre arboles, listas y grafos. Creacidon de autor Patricio Coba

Estructura Tipo de relacion Ventajas Desventajas Uso en ciberseguridad
. . . . Limitada en Almacenamiento de
Lista Lineal Simple, rapida )
relaciones logs
Arbol Jerarquica Organizacion clara | Poco flexible Control de accesos
. . Mayor Analisis de redes y
Grafo Compleja Alta flexibilidad .
complejidad ataques

7.2.3. Trade-offs de diseiio

En el disefio de sistemas informaticos, los trade-offs o compromisos entre rendimiento, uso
de memoria y complejidad son un aspecto fundamental al momento de seleccionar




estructuras de datos y algoritmos adecuados. Cada decisidn implica sacrificar ciertas
ventajas para obtener otras; por ejemplo, los grafos ofrecen una gran flexibilidad al permitir
representar relaciones complejas entre multiples entidades, lo que los hace ideales para
modelar redes y dependencias, pero a costa de un mayor consumo de memoria y una mayor
complejidad computacional en su procesamiento (Sanchez, 2020).

La Figura 3 muestra el triangulo Trade-Offs aplicados a algoritmos.
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Figura 3. Triangulo Trade-Offs aplicado a algoritmos. Creacion de autor Patricio Coba

En contraste, las listas son estructuras simples y eficientes en términos de velocidad y uso de
recursos, pero resultan limitadas cuando se requiere representar relaciones mas elaboradas
o multidimensionales. Estos compromisos deben evaluarse cuidadosamente segun los
objetivos del sistema.

Este equilibrio es especialmente importante, ya que se requiere procesar grandes
volumenes de datos en tiempo real sin sacrificar la precision en la deteccidon de amenazas.
Por ejemplo, el uso de grafos puede mejorar significativamente la identificacién de patrones
de ataque, pero puede afectar el rendimiento si no se optimiza adecuadamente. Por ello, es
necesario encontrar un balance entre precisidn y eficiencia que permita garantizar la
seguridad sin comprometer la operatividad del sistema (Pérez & Gémez, 2021; Martinez,
2019).

7.2.4. Justificacion técnica de decisiones
La justificacidn técnica de decisiones en el disefio de sistemas implica argumentar de

manera fundamentada la elecciéon de determinadas estructuras de datos y enfoques
computacionales en funcidn de los requerimientos del problema. Este proceso no solo




considera aspectos tedricos, sino también criterios practicos como el rendimiento, la
escalabilidad, la mantenibilidad y la adecuacion al contexto especifico de aplicacion.

Seleccionar una estructura de datos no es una decision arbitraria, sino el resultado de un
analisis que evalia como se comportara el sistema ante distintos escenarios (Sanchez,
2020). Por ejemplo, el uso de grafos para la deteccion de ataques en ciberseguridad se
justifica debido a su capacidad para representar relaciones complejas entre multiples
entidades, como usuarios, dispositivos y eventos, lo que permite identificar patrones de
comportamiento malicioso que no serian evidentes con estructuras mas simples. Esta
capacidad resulta clave en entornos donde las amenazas son dinamicas y sofisticadas (Pérez
& Gomez, 2021).

Asimismo, una adecuada justificacidn técnica permite respaldar decisiones relacionadas con
la arquitectura de seguridad, facilitando la implementacion de soluciones robustas y
eficientes. Asi se garantiza que la infraestructura tecnoldgica no solo sea funcional, sino
también resiliente frente a posibles incidentes, optimizando recursos y mejorando la
capacidad de respuesta ante amenazas (Martinez, 2019).

7.2.5. Disefio estructural del sistema final

El disefio estructural del sistema que los estudiantes deben desarrollar en su proyecto final
debe centrarse en construir una solucién funcional para un escenario realista de
ciberseguridad, integrando de forma coherente estructuras de datos y algoritmos. El sistema
debe organizarse en maddulos que permitan gestionar, procesar y analizar la informacion,
garantizando escalabilidad y mantenibilidad.

Es importante incorporar algoritmos de busqueda para localizar datos relevantes y
algoritmos de ordenamiento para optimizar el manejo de grandes voliumenes de
informacidén, como logs de seguridad. Ademas, los arboles pueden utilizarse para estructurar
jerarquias, mientras que los grafos permiten representar redes y analizar posibles ataques.

El disefio debe considerar eficiencia computacional y buenas practicas de ingenieria de
software, justificando técnicamente cada decision tomada.




Definicion de los términos citados en la Semana 7

Nodo critico. Un nodo critico es un elemento dentro de una red o sistema cuya importancia
radica en que su falla o compromiso puede afectar significativamente el funcionamiento
general de la infraestructura, impactando la disponibilidad, integridad o confidencialidad de
la informacion. Estos nodos suelen identificarse mediante métricas de analisis de grafos,
como la centralidad, que permite determinar su relevancia dentro de la red (Sanchez, 2020).

Punto unico de falla. Un punto Unico de falla es un componente de un sistema cuya
interrupcién provoca la caida total o parcial del servicio, debido a que no existe redundancia
gue permita mantener la operacion. Este tipo de vulnerabilidad representa un alto riesgo en
entornos tecnoldgicos, ya que concentra la dependencia en un solo elemento critico (Pérez
& Gomez, 2021).
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Seleccion de estructuras de datos aplicadas a la ciberseguridad. Infografia con informacion
sobre la importancia, factores a considerar, las principales estructuras, aplicaciones y
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Laboratorio de Contenido 1: Modelado de Infraestructuras de Red

Explicacion basica




El modelado de infraestructuras de red consiste en representar los distintos componentes
de una red informatica (como routers, servidores, dispositivos y conexiones) mediante
estructuras de datos, especialmente grafos. En este modelo, los nodos representan los
dispositivos o activos, mientras que las aristas representan las conexiones o flujos de
comunicacioén. Este enfoque permite analizar la topologia de la red, identificar
vulnerabilidades y comprender cémo se propaga la informacion o posibles amenazas dentro
del sistema.

Objetivos

e Comprender cdmo se modela una red utilizando grafos.

e Identificar los elementos clave de una infraestructura tecnoldgica.
e Analizar relaciones y dependencias dentro de una red.

e Aplicar el modelo en un escenario de ciberseguridad.

Caso practico
Una empresa desea analizar su red interna para identificar posibles rutas de ataque y
mejorar su seguridad.

Problema
Se cuenta con los siguientes elementos:
e Dispositivos: PC1, PC2, Servidor, Router, Firewall
e Conexiones entre ellos
Se requiere:
e Representar la red.
e Identificar conexiones criticas.
e Analizar posibles rutas de acceso no autorizado.

Aplicacidn paso a paso
Paso 1: Definir nodos y conexiones
Identificar los dispositivos y cdmo estan conectados.
Paso 2: Modelar con grafo en Python
import networkx as nx
G = nx.Graph()
# Nodos
dispositivos = ["PC1", "PC2", "Servidor", "Router", "Firewall"]

G.add_nodes_from(dispositivos)

# Conexiones
G.add_edges_from([




("PC1", "Router"),
("PC2", "Router"),
("Router", "Firewall"),
("Firewall", "Servidor")

1)

print("Conexiones:", G.edges())

Paso 3: Analizar la red
e Identificar nodos con mas conexiones.
e Detectar posibles puntos criticos.

print(nx.degree_centrality(G))

Conclusiones

e El modelado de infraestructuras de red mediante grafos permite representar de
forma clara y estructurada las relaciones entre los distintos componentes de un
sistema.

e Enciberseguridad, este enfoque facilita la identificacién de vulnerabilidades, rutas
de ataque y nodos criticos, mejorando la toma de decisiones para proteger la
infraestructura. Ademas, permite simular escenarios y evaluar el impacto de
posibles incidentes antes de que ocurran.




Laboratorio de Contenido 2: Comparacién entre Listas, Arboles y Grafos

Explicacion basica

Las estructuras de datos como listas, arboles y grafos permiten organizar y gestionar
informacidn de distintas formas segun la complejidad del problema. Las listas son
estructuras lineales que almacenan datos de forma secuencial, los arboles organizan la
informacidn de manera jerarquica y los grafos permiten representar relaciones complejas
entre multiples entidades. En ciberseguridad, esta diferencia es clave, ya que los datos
pueden variar desde simples registros hasta redes altamente interconectadas.

Objetivos

e Comprender las diferencias entre listas, arboles y grafos.

e |dentificar ventajas y limitaciones de cada estructura.

e Aplicar cada estructura en un contexto de ciberseguridad.
e Justificar la seleccidn de una estructura segun el problema

Caso practico
Una organizacidn desea implementar un sistema que gestione eventos de seguridad,
controle accesos y analice relaciones entre dispositivos para detectar ataques.

Problema
Se requiere:

e Almacenar logs de eventos.

e Gestionar jerarquias de usuarios y permisos.

e Analizar conexiones entre dispositivos para detectar amenazas.
¢Qué estructura de datos utilizar en cada caso?

Aplicacidn paso a paso

Paso 1: Identificar necesidades
e Datos secuenciales = logs
e Jerarquia = usuarios
e Relaciones complejas = red

Paso 2: Seleccionar estructuras
e Lista - almacenamiento de logs
e Arbol > estructura de permisos
e Grafo - andlisis de red

Paso 3: Implementacion basica en Python
import networkx as nx

# Lista (logs)
logs = ["login", "logout", "error"]




# Arbol (jerarquia simple)
arbol = {"admin": ["userl", "user2"]}

# Grafo (red)

G = nx.Graph()
G.add_edge("PC1", "Servidor")
G.add_edge("Servidor", "Router")

print("Logs:", logs)
print("Arbol:", arbol)
print("Grafo:", G.edges())

Conclusiones

e (Cada estructura de datos cumple un propdsito especifico y su correcta eleccion
depende del problema a resolver.

e Las listas son Utiles para datos simples y secuenciales, los arboles permiten organizar
informacidn jerdrquica de manera eficiente y los grafos son ideales para modelar
relaciones complejas.

e Enciberseguridad, la combinacion de estas estructuras permite construir sistemas
mas completos, eficientes y capaces de analizar distintos tipos de informacion,
mejorando la deteccidn y prevencién de amenazas.




Laboratorio de Contenido 3: Trade-offs de Disefio

Explicacion basica

Los trade-offs de disefio se refieren a los compromisos que se deben asumir al seleccionar
estructuras de datos y algoritmos, ya que no es posible optimizar simultadneamente todos los
factores, como rendimiento, uso de memoria y complejidad. En ciberseguridad, estos
compromisos son especialmente relevantes, ya que los sistemas deben procesar grandes
volumenes de datos en tiempo real sin sacrificar precision en la deteccidon de amenazas. Por
ejemplo, una solucién muy rapida puede consumir mas memoria, mientras que una mas
simple puede ser menos eficiente ante grandes voliumenes de datos.

Objetivos
e Comprender el concepto de trade-offs en disefio de sistemas.
e Analizar el impacto del rendimiento, memoria y complejidad.
e Aplicar criterios de seleccién en un escenario de ciberseguridad.
e Evaluar diferentes soluciones y justificar decisiones técnicas

Caso practico

Una empresa necesita analizar registros de acceso (logs) para detectar intentos de intrusién
en tiempo real. Se debe elegir la mejor estructura de datos para almacenar y procesar esta
informacién.

Problema

Se tienen miles de eventos por segundo y se requiere:
e Busqueda rapida de patrones sospechosos.
e Bajo consumo de memoria.
e Respuesta en tiempo real.

¢Qué estructura de datos elegir y por qué?

Aplicacidn paso a paso

Paso 1: Identificar requerimientos
e Alta velocidad - prioridad en rendimiento
e Gran volumen - considerar memoria
e Anadlisis complejo - flexibilidad

Paso 2: Evaluar opciones
e Lista - rdpida pero busqueda lenta
e Tabla hash - rdpida en busquedas
e Grafo - potente pero costoso

Paso 3: Seleccion
Se elige tabla hash para busquedas rapidas de eventos sospechosos.

Paso 4: Ejemplo en Python




# Simulacion de deteccidn de intentos de acceso
logs = ["login_ok", "login_fail", "login_fail", "login_ok"]

contador = {}

for evento in logs:
if evento in contador:
contador[evento] +=1
else:
contador[evento] = 1

print(contador)

Conclusiones

Los trade-offs de disefio son fundamentales en la construccién de sistemas de
ciberseguridad, ya que obligan a equilibrar rendimiento, memoria y complejidad.
No existe una solucién perfecta, sino la mas adecuada segun el contexto.

En este laboratorio se evidencié que estructuras como las tablas hash ofrecen un
buen balance para analisis en tiempo real, aunque en escenarios mas complejos
podrian requerirse grafos u otras estructuras mas avanzadas.




Estudio de caso 1: Seleccion de Estructuras de Datos

Contexto

En los sistemas de ciberseguridad actuales, se procesan grandes volimenes de datos
provenientes de logs, eventos de red y actividades de usuarios. La eficiencia en el manejo de
esta informaciéon depende en gran medida de la correcta seleccion de estructuras de datos,
ya que estas influyen directamente en el rendimiento, la velocidad de respuesta y el uso de
recursos del sistema.

Problema

Una organizacidn necesita desarrollar un sistema que permita analizar eventos de seguridad
en tiempo real para detectar intentos de acceso no autorizado. El sistema debe procesar
miles de registros por segundo, permitiendo busquedas rapidas, bajo consumo de memoria
y escalabilidad.

Solucién Propuesta

Seleccionar estructuras de datos que optimicen el acceso y procesamiento de la
informacidn. En este caso, se propone el uso de tablas hash para busquedas rapidas y listas
para almacenamiento temporal de eventos.

Estrategia:

e Analizar los requerimientos del sistema (velocidad, volumen de datos).
e Evaluar distintas estructuras (listas, arboles, grafos, hash).
e Seleccionar la combinacion que mejor equilibre rendimiento y consumo de recursos.

Implementacién
# Simulacién de analisis de eventos de seguridad
logs = ["login_ok", "login_fail", "login_fail", "intrusion", "login_ok"]

contador = {}

for evento in logs:
if evento in contador:
contador[evento] +=1
else:
contador[evento] = 1

# ldentificar eventos sospechosos
for evento, cantidad in contador.items():
if evento == "login_fail" and cantidad > 1:
print("Alerta: multiples intentos fallidos")




Resultados e Impacto en ciberseguridad

El uso de tablas hash permite una busqueda eficiente en tiempo constante, mejorando la
deteccion de patrones sospechosos en grandes volumenes de datos. Esto reduce el tiempo
de respuesta ante amenazas y mejora la capacidad de monitoreo en tiempo real.

Reflexion Técnica

La seleccién de estructuras de datos no debe basarse Unicamente en la facilidad de
implementacion, sino en un andlisis técnico que considere rendimiento, escalabilidad y
contexto. En ciberseguridad, una eleccion adecuada puede marcar la diferencia entre
detectar una amenaza a tiempo o no, evidenciando la importancia de tomar decisiones
fundamentadas en el disefio del sistema.




ESTUDIO DE CASO 2: Comparacién entre Listas, Arboles y Grafos

Contexto

En ciberseguridad, los sistemas deben manejar distintos tipos de datos, desde registros
simples hasta relaciones complejas entre dispositivos y usuarios. Para ello, es fundamental
seleccionar estructuras de datos adecuadas como listas, arboles y grafos, ya que cada una
permite representar la informacion de manera diferente y optimizar ciertos procesos segun
el contexto.

Problema

Una empresa necesita desarrollar un sistema de monitoreo que permita: almacenar eventos
de seguridad, gestionar jerarquias de usuarios y analizar conexiones entre dispositivos para
detectar posibles ataques. El reto es determinar qué estructura de datos utilizar en cada
caso.

Solucién Propuesta

Utilizar una combinacidon de estructuras: listas para almacenar logs, arboles para representar
jerarquias de acceso y grafos para modelar la red y detectar relaciones entre dispositivos.

Estrategia:

e |dentificar el tipo de datos a manejar.
e (lasificar los requerimientos segln su complejidad.
e Asignar la estructura mas adecuada para cada necesidad

Implementacién
import networkx as nx

# Lista (logs)

logs = ["login", "error", "logout"]

# Arbol (jerarquia)
usuarios = {"admin": ["userl", "user2"]}

# Grafo (red)

G = nx.Graph()
G.add_edge("PC1", "Servidor")
G.add_edge("Servidor", "Router")

print("Logs:", logs)
print("Usuarios:", usuarios)




print("Conexiones:", list(G.edges()))
# Grafo (red)

G = nx.Graph()

G.add_edge("PC1", "Servidor")
G.add_edge("Servidor", "Router")

print("Logs:", logs)
print("Usuarios:", usuarios)
print("Conexiones:", list(G.edges()))

Resultados e Impacto en Ciberseguridad:

El uso combinado de estas estructuras permite gestionar eficientemente distintos tipos de
informaciodn. Las listas facilitan el almacenamiento, los arboles organizan accesos y los grafos
permiten analizar relaciones complejas, mejorando la deteccidon de amenazas.

Reflexion Técnica

No existe una Unica estructura ideal para todos los problemas. La combinacion de listas,
arboles y grafos permite construir sistemas mas robustos y eficientes, evidenciando que una
correcta selecciéon impacta directamente en el rendimiento y la capacidad de respuesta en
ciberseguridad.
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