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La gestidn segura de la informacién en los
entornos organizacionales modernos
requiere no solo comprender como se
transmiten los datos, sino también medir
cuanta informacién contienen y cuanta
incertidumbre  generan. En  este
contexto, la Teoria de la Informacién
proporciona herramientas matematicas
gue permiten analizar los flujos de datos
desde una perspectiva cuantitativa,
superando el enfoque meramente
descriptivo de los sistemas de
comunicacion.

Durante esta semana se introducen los
conceptos de medida de la informacién
y entropia, los cuales permiten
caracterizar el comportamiento
estadistico de las fuentes de datos que
circulan por redes corporativas. Estos
conceptos resultan esenciales para
evaluar la previsibilidad de los eventos
digitales, como accesos al sistema, trafico
de red o generacién de registros de
auditoria. La entropia, propuesta
inicialmente por Shannon, se convierte
en un indicador clave para analizar la
variabilidad y el desorden presentes en
los sistemas de comunicacion. En el
ambito de la ciberseguridad, esta métrica
permite detectar patrones andmalos,
identificar comportamientos
sospechosos y fortalecer los mecanismos
de monitoreo y respuesta ante
incidentes.




3. Entropia y Medida de la Informacién

La Teoria de la Informacién surge como una disciplina formal que busca cuantificar y modelar el
comportamiento de los sistemas de comunicacién desde una perspectiva matemadtica vy
probabilistica. A diferencia de enfoques tradicionales que entienden la informacidon como un
contenido semantico o significativo, esta teoria se centra en medir la informacién como una
magnitud abstracta relacionada con la incertidumbre y la probabilidad de los eventos. En el
contexto de los sistemas digitales modernos, especialmente aquellos vinculados a la
ciberseguridad organizacional, esta aproximacién resulta fundamental para analizar, monitorear
y proteger los flujos de datos que circulan en la infraestructura tecnoldgica.

La entropia y la medida de la informacion permiten responder preguntas clave como: équé tan
predecible es el comportamiento de un sistema?, iqué eventos aportan mas informacioén?,
écomo identificar patrones normales y andmalos en grandes voliumenes de datos?

3.1 Medida de la Informacién

En la Teoria de la Informacién, medir la informacién implica cuantificar el grado de sorpresa
asociado a la ocurrencia de un evento. Este enfoque parte del supuesto de que no todos los
eventos aportan la misma cantidad de informacidn: algunos son esperados y frecuentes, mientras
que otros son raros e inesperados. Cuanto menos probable es un evento, mas informacion aporta
cuando ocurre, ya que reduce en mayor medida la incertidumbre del sistema receptor (Alencar,
2015).

Esta concepcidon rompe con la nocion intuitiva y cotidiana de informacion entendida como
“cantidad de datos”. Desde esta perspectiva cldsica, un archivo grande pareceria contener mas
informacion que uno pequefio. Sin embargo, la Teoria de la Informacién redefine el concepto y
lo vincula directamente con la probabilidad: un mensaje corto pero inesperado puede ser mas
informativo que un mensaje largo y repetitivo.

Desde una perspectiva matematica, la informacién asociada a un simbolo depende
exclusivamente de su probabilidad de ocurrencia. Si un evento ocurre con alta frecuencia, su
aparicion no genera sorpresa ni reduce significativamente la incertidumbre del sistema. Por el
contrario, un evento raro introduce nueva informacion y obliga al sistema receptor a actualizar
su estado de conocimiento.

La informacién no se mide por el volumen de datos, sino por la improbabilidad del evento
observado.

En ciberseguridad organizacional, la medida de la informacién se aplica al andlisis de eventos
digitales con el objetivo de identificar aquellos que rompen el patron esperado. Por ejemplo, un
acceso exitoso reiterado al sistema por parte de un usuario autorizado es un evento altamente




probable vy, por tanto, poco informativo. En cambio, un acceso fallido desde una ubicacién inusual
o0 en un horario atipico constituye un evento improbable que incrementa la informacion
disponible para el sistema de monitoreo.

Desde el punto de vista formal, la medida de la informacion de un evento puede expresarse
mediante una funcién logaritmica de su probabilidad. El uso del logaritmo responde a la
necesidad de cumplir ciertas propiedades deseables, como la aditividad y la proporcionalidad. De
este modo, eventos independientes pueden combinarse de forma coherente, y la informacion
total puede interpretarse como la suma de informaciones individuales.

I(x;) = —log , p(x;)

3.2 Entropia de Shannon

La entropia constituye una generalizacién del concepto de medida de la informacién aplicada no
a un evento aislado, sino a una fuente completa de simbolos. Mientras que la medida de la
informacion evalla la sorpresa asociada a un Unico evento, la entropia calcula el promedio
ponderado de dicha sorpresa considerando todas las posibles salidas de una fuente de
informacién (Shannon, 1948; Csiszar & Korner, 2011).

Shannon definiod la entropia como el valor esperado de la informacion producida por una fuente
aleatoria discreta, estableciendo asi una métrica formal para cuantificar la incertidumbre
inherente a un sistema de comunicacion (Shannon, 1948).

Formalmente, la entropia se expresa como en la Figura 1; esta formula permite cuantificar el nivel
promedio de incertidumbre presente en una fuente de informacion. Si todos los simbolos tienen
probabilidades similares, la entropia alcanza valores elevados, indicando que el sistema es dificil
de predecir. Por el contrario, si uno de los simbolos domina claramente sobre los demas, la
entropia disminuye, reflejando un comportamiento mas predecible.

La entropia mide cuan impredecible es una fuente de informacion.

Sea una variable aleatoria discreta Xcon alfabeto finito {x;, X5, ..., X, }y funcién de probabilidad
p(x;). La entropia de Shannon se define como en la figura 1.

Figura 1

Entropia: Formula y conceptos Clave




H(X) = — 3~ p(a)log, p(x;)

Simbolo Descripcion
H(X) Entropia de la variable aletoria X
p(x;) Probabilidad del simbolo X;
log, Logaritmo en base 2 (unidad de medida en bits)

Nota: Definicidon de la entropia ce una variable aleatoria discreta como la cantidad promedio de
incertidumbre, asociada a un conjunto de posibles simbolos X;

Desde una perspectiva conceptual, la entropia puede interpretarse como una medida del
desorden o variabilidad de un sistema. Un sistema altamente ordenado, donde casi siempre
ocurre el mismo evento, presenta baja entropia. En cambio, un sistema con multiples eventos
igualmente probables exhibe alta entropia.

En ciberseguridad, esta métrica resulta particularmente Util para identificar desviaciones
respecto a un comportamiento normal previamente aprendido.

Por ejemplo, supongamos un servidor de base de datos en una organizacién donde, durante
condiciones normales, el 90 % de las consultas corresponden a operaciones de lectura estandar
(SELECT), el 8 % a actualizaciones (UPDATE) y solo el 2 % a eliminaciones (DELETE).

En este escenario:
e SELECT->p=0.90
e UPDATE - p=0.08
e DELETE = p=0.02

Si aplicamos la medida de informacién:
e [(SELECT) = —log ,(0.90) = 0.15bits
e [(UPDATE) = —log ,(0.08) = 3.64bits
e [(DELETE) = —log ,(0.02) = 5.64bits

Observamos que una operacién DELETE aporta mucha mas informacién que una operacion
SELECT, porque es considerablemente menos frecuente.

Ahora imaginemos que, de forma repentina, el porcentaje de operaciones DELETE aumenta al 25
%. La distribucién de probabilidades cambia y, por tanto, también cambia la entropia total del
sistema. Este incremento en la diversidad de eventos genera un aumento de la incertidumbre
promedio.

En términos de seguridad, este comportamiento podria indicar:

e Eliminacién masiva no autorizada de registros.




e Intento de sabotaje interno.

e Actividad de patrones sospechosos de posibles secuestros digitales (ransomware) que
borra informacion antes de cifrarla.

En este caso, la entropia no aumenta por intentos fallidos de acceso (como en el ejemplo
anterior), sino por un cambio abrupto en la distribucién de tipos de operaciones dentro del
sistema.

Ademas, la entropia no solo se aplica a eventos discretos como accesos o alertas, sino también a
caracteristicas de los datos, como la distribucién de puertos utilizados, la longitud de los paquetes
o la diversidad de direcciones de origen. En todos estos casos, un cambio significativo en la
entropia puede servir como indicador temprano de actividad maliciosa.

3.3 Propiedades de la Entropia

La entropia presenta un conjunto de propiedades fundamentales que facilitan su aplicacién
practica en sistemas digitales y permiten interpretar sus valores de manera consistente.

No negatividad.: La entropia siempre es mayor o igual a cero. Este principio indica que no existe
incertidumbre negativa: como minimo, un sistema puede ser completamente predecible, pero
nunca mas que eso. En términos practicos, una entropia cercana a cero sefiala un
comportamiento altamente determinista.

Enunciado formal
H(X)=0
Dado que:
e 0=<p(x)=<1
e log,p(x;) < O(porque el logaritmo de un nimero entre 0y 1 es negativo)

Entonces:

—p(x;)log , p(x;) = 0

Como la suma de términos no negativos es no negativa:

H(X) =0

Por tanto, la entropia nunca puede ser negativa. No existe “incertidumbre negativa”.
El minimo absoluto es cero, lo que representa un sistema completamente predecible.

Supongamos un sistema de monitoreo donde siempre ocurre el mismo evento:
e Evento: “Heartbeat del servidor”
e Probabilidad:p =1

Entonces:

HX)=-1-log,(1)=0




Esto significa que el sistema es totalmente determinista. Cada vez que se consulta el log, aparece
el mismo evento. En términos de seguridad, esto podria representar:

e Un proceso automatico repetitivo
e Un sistema sin variabilidad

Sin embargo, si un sistema critico muestra entropia cero en eventos donde normalmente deberia
existir variabilidad (por ejemplo, tréfico de red), podria indicar manipulacion o filtrado artificial
de registros.

Figura 2

Ejemplo de No Negatividad en Entropia
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[H(X)=0

Nota: La figura muestra que la entropia es siempre mayor o igual a cero, sin importar como se
distribuyan las probabilidades. Elaboracién propia adaptado de Gorzalka & Deloumeaux (2012).
Miguel Ortiz Navarrete

Méaximo de entropia.: La entropia alcanza su valor maximo cuando todos los eventos posibles son
equiprobables. En este escenario, el sistema no presenta preferencias ni patrones dominantes,
lo que dificulta la prediccidn de eventos futuros.

Enunciado formal
Para una variable discreta con n simbolos:

H(X) <log,n
La igualdad se cumple cuando hay n eventos posibles y todos tienen la misma probabilidad:
1 .
p(xi) = Vi

Si todos los eventos son equiprobables, remplazamos en la definicién:

n

1 1
H(X):— ;logzg

i=1

Aqui ocurre algo clave:
e Todos los términos de la suma son iguales.

e Tenemos exactamente n términos idénticos.




Entonces la suma se convierte en:

Observa que:

Entonces:
H(X) = -lo 1
( ) g Zn

Sabemos que:

1
| —=-1
ngn 0g,n

Por lo tanto:

H(X) = —(=log,n)

H(X)=log,n

Esta expresiodn final nos dice: La entropia maxima depende Unicamente del nimero de eventos
posibles, no de su contenido.

En otras palabras:
e Siexisten mds resultados posibles, hay mayor incertidumbre.

e Siel numero de opciones se duplica, la entropia aumenta en 1 bit.

Tabla 1

Incremento de los bits con el incremento de posibilidades

n | H(X)
2 | 1bit
4 | 2 bits
8 | 3bits
16 | 4 bits

Nota: La tabla muestra que: cada vez que duplicamos el nimero de posibilidades, aumentamos
1 bit de incertidumbre.




Supongamos un analisis de trafico DNS donde se observan 4 dominios consultados con igual
frecuencia:

Probabilidad:

p =025
Entonces:

H(X) = —4(0.25log , 0.25)
H(X) = 2 bits

En seguridad, una distribucion uniforme puede indicar:
e Tréfico legitimo diversificado

e (O técnicas de ocultamiento (por ejemplo, malware que distribuye consultas
equitativamente para evitar patrones detectables)

Muchos sistemas de deteccién de exfiltracion utilizan analisis de entropia en trafico DNS, ya que
datos cifrados tienden a generar distribuciones mas uniformes (mayor entropia).

La entropia es maxima cuando el sistema es completamente impredecible. La entropia maxima
ocurre cuando no existe patron dominante en la distribucién de probabilidades.

Figura 3

Ejemplo de Maximo de entropia
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Nota: La figura muestra una distribucion equiprobable de eventos, indicando el estado de maxima
incertidumbre. Elaboracion propia adaptado de Gorzalka & Deloumeaux (2012). Miguel Ortiz
Navarrete

Entropia minima.: La entropia es minima cuando un evento ocurre con probabilidad uno. En este
caso, no existe incertidumbre alguna, ya que el resultado es completamente predecible. Aunque
esto puede parecer deseable, una entropia excesivamente baja también puede ser sospechosa,
ya que puede indicar automatizacién o comportamiento artificial.

Enunciado formal

H(X) = 0siysolosip(xg) = 1paraalgink
Si un solo evento tiene probabilidad 1:

H(X) =—-1log,(1) =0

No existe incertidumbre. La entropia minima indica predictibilidad absoluta.




Supongamos un firewall donde solo se registra el evento: “Conexion permitida” y nunca aparece
ningun otro tipo de evento. Esto genera entropia cero.

En un sistema real, esto puede significar:
e Configuracién mal definida
e Logsincompletos
e Manipulacion de registros
e Automatizacion excesiva
Figura 4

Ejemplo de entropia minima

H(X) =1

H(X)=0 |

Nota: La figura indica una fuente de informacion que siempre emite el mismo simbolo, reflejando
un estado de minima entropia. Elaboracion propia adaptado de Csiszar & Kérner (2011). Miguel
Ortiz Navarrete

Aditividad.: La entropia conjunta de dos fuentes discretas depende de la independencia de estas.
Si las fuentes son independientes, la entropia total es la suma de las entropias individuales. Si
existe dependencia, la entropia conjunta se reduce, reflejando la correlacién entre los eventos.

Sea:
e X=variable aleatoria discreta 1
e Y=variable aleatoria discreta 2

La entropia conjunta se define como:

HXY) == ) p(x,y)log, p(x,y)
xy
Esta cantidad mide la incertidumbre total del sistema combinado (X,Y).

Existe una identidad fundamental (Descomposicidn) en teoria de la informacion:

HX,Y)=HX)+H{ | X)
Esto siempre es cierto, sin importar si hay independencia o no.




¢Qué significa esta exprecidin?
e H(X)=incertidumbre de X.
e H(Y | X)=incertidumbre de Y sabiendo el valor de X.

Es decir: La incertidumbre total es igual a la incertidumbre de la primera variable mas la
incertidumbre de la segunda después de conocer la primera. Esta es una especie de “regla de
suma” de incertidumbre.

Caso especial: Independencia

Dos variables son independientes si:

p(x,y) = px)p(y)
Cuando eso ocurre, conocer Xno cambia la probabilidad de Y.

Entonces:

H(Y | X)=H()
Sustituyendo en la férmula general:

H(X,Y) = H(X) + H(Y)

Relacién con Informacién Mutua (I(X;Y))
El término: I(X; Y) se llama Informacion Mutua entre las variables aleatorias Xy Y.
La diferencia entre ambos casos se expresa mediante la informacién mutua:

IX;Y)=HX)+HY)—-HX,Y)
I(X;Y) mide: Cudnta incertidumbre de una variable se reduce al conocer la otra.

Es decir: Si conocer Yno cambia en nada lo que sabemos sobre X, entonces:

I(X;Y)=0
Si conocer Yelimina totalmente la incertidumbre sobre X, entonces la informacion mutua es
maxima:

I(X;Y)>0
Por tanto:

HX,Y)=HX)+HY)-I(X;Y)
Esto significa que:

e Sino hay relacion = simplemente se suman las incertidumbres.
e Sihay relacién - debemos restar la parte compartida.

Esa “parte compartida” es precisamente I(X;Y).

La informacién mutua también puede escribirse como:




p(x,y) )

1Y) = ;P(’“Y) log 2 (m

Esta expresion revela algo clave:
e Sip(x,y) =px)p(y)—> ellogaritmo es 0 - informaciéon mutua 0.
e Sidifieren = hay dependencia = informacion mutua positiva.
Esto mide cuanto se aparta la distribucién conjunta de la independencia.
Supongamos:
Variable X = Tipo de evento (LOGIN_OK / LOGIN_FAIL)
Variable Y = Direccion IP
Caso normal:
e Los eventos estan distribuidos aleatoriamente entre IPs.
e No hay patrén.
e IX;Y)=0
Caso ataque:
e Todos los LOGIN_FAIL provienen de una IP especifica.
e Conocer la IP reduce mucho la incertidumbre sobre el tipo de evento.
e Entonces:

I(X;Y)>0
Esto indica correlacion estructural.

Los sistemas de deteccidn pueden usar esta métrica para identificar:
e Ataques dirigidos
e Escaneos coordinados
e  Exfiltracién focalizada

Figura 5

Ejemplo de Aditividad en entropia

Fuenter1 | H(X) H(Y) I Fuente 2 |
1 =2

Entropia conjunta

[  H(X, Y) = H(X) + H(Y) \




Nota: La figura representa dos fuentes de informacién independientes, donde la entropia
conjunta es la suma de las entropias individuales. Elaboracién propia adaptado de Csiszar &
Korner (2011).

Las propiedades de la entropia permiten distinguir entre comportamiento normal vy

comportamiento anémalo (Csiszar & Korner, 2011).
Figura 6

Propiedades fundamentales de la entropia

Propiedades Fundamentales de la Entropia

@ No Negatividad

G Entropia Minima |

H(X) =0

La entropia nunca puede
ser negativa.

H(X)=0

Ocurre cuando un evento
tiene probabilidad 1.

Ejemplo: Logs con eventos repetitivos

Relacion con
Informacion Mutua

H(X, Y)=HX)+H(Y) - I(X;Y)

Ejemplo: Firewall solo muestra
“Conexion permitida”

H(X, Y)= H(X)+ H(Y)

La dependencia entre variables
reduce la entropia conjunta.

Ejemplo: IP buscando atacar siempre

La entropia conjunta depende

de la independencia de variables.

Ejemplo: Tipos de eventos y puertos

al mismo puerto sin relacion

H(X, Y)= H(X)+ H(Y) - I(X;Y)

La dependencia entre variables
reduce la entropia conjunta.

Ejemplo: IP buscando atacar siempre
al mismo puerto

Nota: La figura muestra las principales propiedades de la entropia en la teoria de la informacion:
no negatividad, entropia minima, aditividad e informacién mutua, junto con ejemplos aplicados
a ciberseguridad. Elaboracién propia adaptado de Claude E. Shannon (1948), Imre Csiszar y Janos
Korner (2011), y Marcelo Sampaio de Alencar (2015). Miguel Ortiz Navarrete

Taba 2

Matriz comparativa de las propiedades de la entropia

Propiedad Definicién Expresidn Interpretacién Ejemplo en
Matematica Ciberseguridad

No La entropia nunca | H(X) >0 La incertidumbre | Logs donde siempre

negatividad puede ser minima es cero aparece el mismo
negativa evento

Entropia Ocurre cuando un | H(X)=0 Sistema Firewall que solo

minima evento tiene completamente registra  “Conexion
probabilidad 1 predecible permitida”




Entropia Se produce | H(X)=log,(n) Maxima Trafico DNS
maxima cuando todos los incertidumbre del | distribuido
eventos son sistema uniformemente
equiprobables
Aditividad La entropia | H(X,Y)=H(X)+ | Permite combinar | Eventos de
conjunta depende | H(Y) si son | fuentes de | autenticacion
de la | independient | informacion independientes  del
independencia de | es origen
variables
Relacion con | La  dependencia | H(X,Y)=H(X)+ | La informacion | IP especifica asociada
informaciéon | entre  variables | H(Y)-I(X;Y) compartida a multiples intentos
mutua reduce la entropia reduce la | de login fallidos
conjunta incertidumbre
total

Nota: Matriz elaborada con base en los fundamentos de la teoria de la informacién descritos por
Shannon (1948), Csiszar y Kérner (2011) y Alencar (2015).

3.4 Aplicaciones de la Entropia en Ciberseguridad

En el dmbito de la ciberseguridad, la entropia se emplea como una métrica transversal para
analizar patrones de comportamiento en sistemas digitales complejos. Su principal ventaja radica
en que permite detectar anomalias sin necesidad de conocer previamente la naturaleza exacta
del ataque, basandose Unicamente en cambios estadisticos en la distribucién de los eventos.

Un incremento inesperado de entropia puede indicar actividad andmala, como exploraciones de
red, trafico cifrado malicioso o generacién de datos aleatorios para evadir mecanismos de
deteccidén. Por el contrario, una reduccidn excesiva de entropia puede revelar automatizacion,
repeticion sistematica o intentos de explotaciéon mediante scripts.

Entre las principales aplicaciones de la entropia en ciberseguridad se encuentran:

e Deteccién de ataques de fuerza bruta. La repeticién de intentos fallidos modifica la
distribucién de eventos de autenticacién, generando patrones detectables mediante
entropia.

e Andlisis de trafico de red. Cambios en la entropia de direcciones IP, puertos o tamafios
de paquetes pueden sefialar escaneos, exfiltraciéon de datos o comunicacién con
servidores de comando y control.

e Evaluacién de entropia en contrasefias. La entropia permite medir la fortaleza de una
contrasefia en funcion de la diversidad y distribucién de sus caracteres.

o Identificacién de malware polimérfico. Este tipo de malware modifica su estructura para
evadir firmas.




GRADO / POSGRADO / TECNOLOGIAS

R
RE ' |
FE 4

REN (¥
CIAS Pt¢

‘M,‘

e Alencar, M. S. (2015). Information theory. Momentum Press.

e Csiszar, |, & Korner, J. (2011). Information theory: Coding theorems for discrete
memoryless systems (2nd ed.). Cambridge University Press.

e Gorzalka, J. D., & Deloumeaux, P. (2012). Information theory: New research. Nova
Science Publishers.

e Shannon, C. E. (1948). A mathematical theory of communication. Bell System Technical
Journal, 27(3), 379—-423. https://doi.org/10.1002/j.1538-7305.1948.tb01338.x



https://doi.org/10.1002/j.1538-7305.1948.tb01338.x

(E]%PUCE?/irtual

HOOOR@

www.pucevirtual.puce.edu.ec



