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En la evolucién de los sistemas de comunicacion
digital, comprender cdmo se representa y comprime
la informacidon es solo una parte del desafio. En
escenarios reales, los datos no se transmiten en
condiciones ideales: existen interferencias, pérdidas
y alteraciones que pueden comprometer |la
integridad de la informacién. Desde la perspectiva de
la ciberseguridad, este problema adquiere mayor
relevancia, ya que la corrupcién de datos no solo
afecta la eficiencia, sino también la confiabilidad y
seguridad de los sistemas.

Durante esta sexta semana, el enfoque se desplaza
hacia el comportamiento de la informacién cuando
es transmitida a través de canales con
imperfecciones. Se analizara cdmo el ruido puede
modificar los datos y cdmo los sistemas modernos
incorporan mecanismos de deteccion de errores para
garantizar que la informacion recibida sea confiable.
Este andlisis se vincula directamente con los
principios estudiados previamente, especialmente
con la redundancia, que ahora se interpreta no solo
€COMO un recurso para comprimir, sino también como
un elemento clave para proteger la informacién.

Desde una visidn aplicada a la seguridad informatica,
los métodos de deteccién de errores permiten
identificar manipulaciones accidentales o
intencionales en los datos, lo cual es fundamental en
procesos como autenticacion, integridad de archivos
y transmisién segura en redes. La correcta
implementacion de estos mecanismos contribuye a
evitar vulnerabilidades que podrian ser explotadas
en ataques cibernéticos. Finalmente, estos
contenidos fortalecen el desarrollo del Reto 2, ya que
permiten al estudiante comprender el equilibrio
entre compresion y redundancia. Mientras la
compresion busca eliminar redundancia, la deteccién
de errores requiere introducirla de forma controlada,
lo que implica tomar decisiones estratégicas para
optimizar la eficiencia sin comprometer la integridad
de la informacion.

ALIDAD I




6. TRANSMISION DE DATOS Y DETECCION DE ERRORES

En los sistemas modernos de comunicacidn digital, la transmision de datos no ocurre en
condiciones ideales. A diferencia de los modelos tedricos estudiados previamente —donde la
informacion se analiza en términos de entropia, redundancia y compresién—, en la practica los
datos deben atravesar canales que introducen imperfecciones. Estas alteraciones pueden
deberse a interferencias fisicas, limitaciones del medio o incluso acciones maliciosas, lo que
convierte la transmision de datos en un proceso vulnerable desde la perspectiva de la
ciberseguridad.

En este contexto, garantizar que la informacidn llegue de forma integra al receptor se vuelve un
requisito fundamental. La integridad de los datos no solo afecta la calidad del servicio, sino que
también impacta directamente en la confiabilidad de sistemas criticos, como redes financieras,
sistemas de autenticacion o plataformas de almacenamiento seguro. Por ello, los mecanismos
de deteccién de errores constituyen una herramienta esencial para validar la informacion
recibida.

Es importante destacar que, mientras en la compresion de datos el objetivo es eliminar
redundancia para optimizar el uso de recursos, en la deteccidn de errores ocurre lo contrario:
se introduce redundancia de forma intencional para poder verificar la integridad de los datos.
Este contraste representa un punto clave en el analisis del RDA2, ya que el estudiante debe
comprender como gestionar la redundancia dependiendo del objetivo del sistema.

A lo largo de este tema se estudiardn los principios de la transmisién de datos en presencia de
ruido, asi como los fundamentos de los principales mecanismos de deteccion de errores,
estableciendo una conexidn directa con la eficiencia, seguridad y confiabilidad en los sistemas
de comunicacion.

6.1 Transmision de Datos y Canal con Ruido

La transmision de datos implica el envio de informacién desde una fuente hacia un destino a
través de un medio fisico o légico. En este proceso, el canal de comunicacién juega un papel
determinante, ya que puede introducir alteraciones en la sefial original debido a interferencias
externas, limitaciones fisicas o ataques maliciosos (Alencar, 2015).

Todo canal real introduce perturbaciones que pueden modificar los datos transmitidos.

En condiciones reales, los canales de comunicacion no son perfectos. La presencia de
perturbaciones externas introduce errores en los datos transmitidos, fendmeno conocido como
ruido (Csiszar & Korner, 2011).

Un canal con ruido se caracteriza por la probabilidad de que los simbolos transmitidos sean
alterados antes de llegar al receptor.
Tipos de ruido

e Ruido térmico: Generado por el movimiento de electrones

e Interferencia electromagnética: Proveniente de otros dispositivos

e Ruido impulsivo: Alteraciones repentinas de alta intensidad

e Ruido intencional: Asociado a ataques en ciberseguridad




El ruido introduce incertidumbre y puede alterar la informacién transmitida.

Impacto del ruido en la informacion
Desde el punto de vista de la teoria de la informacién:
e Aumenta la incertidumbre en la recepcion
e Disminuye la confiabilidad del sistema
e Incrementa la probabilidad de error
Esto implica que los sistemas deben incorporar mecanismos para mitigar estos efectos.

Un canal con ruido se caracteriza por la presencia de errores aleatorios que afectan los simbolos
transmitidos. Desde el punto de vista de la teoria de la informacidn, estos errores se modelan
probabilisticamente, en el que cada simbolo transmitido tiene cierta probabilidad de ser
alterado; permitiendo analizar su impacto en la confiabilidad del sistema (Csiszar & Korner,
2011).

En términos de ciberseguridad, el ruido no siempre es accidental. En algunos casos, puede
representar intentos de manipulacion de datos o ataques de tipo “injection”, donde se alteran
los mensajes durante la transmision.

Modelo de transmision
Un sistema de comunicacion incluye:
e Fuente de informacion
e Codificador
e Canal (con ruido)
e Decodificador
e Receptor
El canal introduce una probabilidad de error que puede representarse como:
e Error de bit (bit flip)
e Pérdida de datos
e Alteracidn de secuencias

La probabilidad de error define la confiabilidad del sistema de transmisidn.

6.2 Fundamentos de Cddigos Detectores de Errores

Un error ocurre cuando el dato recibido es diferente al dato enviado. En sistemas digitales, estos
errores suelen manifestarse como cambios en los bits (0 <> 1).
Tipos de errores

e Error de un solo bit: Se altera un Unico bit

e Errores miultiples: Se afectan varios bits

e Errores en rafaga: Secuencia continua de bits alterados

Los errores pueden afectar desde un bit hasta bloques completos de datos.
Probabilidad de error

La probabilidad de error depende de:
e Calidad del canal




e Nivel de ruido
e Tipo de modulacion
Este pardmetro es fundamental para disefiar sistemas confiables.

Deteccion de errores

La deteccion de errores consiste en identificar si los datos han sido alterados durante la
transmision. Para lograrlo, se utilizan técnicas que afiaden informacion adicional a los datos
originales (Gorzalka & Deloumeaux, 2012).

Principio basico
1. El emisor afiade redundancia
2. Elreceptor verifica esa redundancia
3. Se detectan inconsistencias

La deteccién de errores permite verificar la integridad de los datos transmitidos.

Importancia en ciberseguridad
La deteccidén de errores permite:
e Identificar corrupcion de datos
e Detectar alteraciones maliciosas
e Garantizar confiabilidad en la comunicacién
Esto es clave en protocolos de red y sistemas de autenticacion.

Redundancia y su papel en la deteccién
Mientras que en la compresion:

e Se elimina redundancia
En deteccidn de errores:

e Se afade redundancia

La redundancia puede ser eliminada o afiadida dependiendo del objetivo del sistema.
Tipos de redundancia

¢ Redundancia espacial: Bits adicionales

e Redundancia temporal: Repeticion de datos

e Redundancia estructural: Patrones verificables
La clave estd en utilizar la redundancia de forma estratégica.
Para contrarrestar los efectos del ruido, se emplean cddigos que permiten identificar si la
informacion ha sido alterada durante la transmisidon. Estos cddigos se basan en la introduccion
controlada de redundancia en los datos (Gorzalka & Deloumeaux, 2012).

Aqui aparece un concepto clave: Redundancia controlada

A diferencia de la redundancia eliminada en la compresion, esta redundancia se anade
intencionalmente para verificar la integridad de la informacion.

Principio de funcionamiento




El emisor:
e Anade bits adicionales (redundancia)
e Transmite el mensaje extendido
El receptor:
e Recalculala redundancia
e Compara con la recibida
e Detecta inconsistencias

Los cédigos detectores no corrigen errores, solo indican su presencia.

Relacién con la entropia
Desde la teoria de la informacién:
e Laredundancia reduce la incertidumbre
e Permite identificar desviaciones del patréon esperado
Esto conecta directamente con el RDA2, ya que el estudiante debe comprender cémo manipular
la redundancia para diferentes objetivos: compresion vs. confiabilidad.

6.3 Bit de Paridad

El bit de paridad es uno de los métodos mas simples para detectar errores en la transmision de
datos. Consiste en anadir un bit adicional a un conjunto de bits con el objetivo de verificar si el
numero de unos es par o impar (Alencar, 2015).

Enlaces complementarios

Titulo: Bit de paridad

Descripcidon: Muestra como funciona la paridad par e impar mediante ejemplos binarios. Es util
para explicar la deteccidn basica de errores.

Enlace: https://es.wikiital.com/wiki/Bit_di_parita?utm_source=chatgpt.com

Tipos de paridad
e Paridad par
e Paridad impar

Paridad par
En la paridad par, el objetivo es que el nimero total de unos (1) sea par.
Ejemplo
Datos originales: 1011
Contamos los unos: Hay 3 unos.
El nimero 3 es impar, pero en la paridad par necesitamos que el total sea par.
Entonces:
e Se afiade un 1 extra para convertir 3 en 4.
Resultado: 10111 hay 4 unos, y 4 es un numero par. Este proceso se describe en la Figura 1.

En la paridad par, el total de unos debe terminar siendo un nimero par.
Paridad impar

En la paridad impar, el objetivo es que el nimero total de unos sea impar.
Usamos los mismos datos: 1011




Cantidad de unos: 3
Como 3 ya es impar, NO hace falta cambiar nada.
Entonces:
e SeafadeunO.
Resultado: 10110 Siguen existiendo 3 unos, que continda siendo impar. Este proceso se
evidencia en la Figura 2.

En la paridad impar, el total de unos debe terminar siendo un nimero impar.

é¢Como detecta errores?

Supongamos que enviamos: 10111 (Paridad par)
Durante la transmision ocurre un error y llega: 10011
Ahora contamos los unos:

10011

Hay solo 3 unos.

Pero el receptor esperaba un nimero par de unos.
Entonces: El sistema detecta que ocurrid un error.

El bit de paridad permite detectar errores simples en la transmision.

Figura 1
Funcionamiento de la paridad par en deteccion de errores

Q PARIDAD PAR

El objetivo es que el nimero total de unos (1) sea par.

o Datos originales o Contamos los unos @ :Qué necesitamos? o Resultado

Datos: 1011 Hay 3 unos. Elnumero 3 es impar, Resultado: 10111
pero en la paridad par

1 0 1 1 * 1 0 1 1 » necesitamos que el * 1 0 1 T iT

total sea par. A=) L &)
T s
Se afade un 1 extra paridad
Total de unos = 3 (impar) ~  para convertir 3 en 4.

Hay 4 unos, y 4 es
un ndmero par.

- Datos originales Hay 3 unos Se afade 1 ~ 2\ Ahora hay 4 unos Se cumple la
ol o (3) - - (a y 4 unos_y,

1011 (impar) de paridad \,/‘ (par) paridad par

REGLA CLAVE: En la paridad par, el nimero total de unos (incluyendo el bit de paridad)
debe ser siempre un numero par (0, 2, 4, 6, ...).

Nota. La figura representa el proceso de calculo de paridad par, donde se afiade un bit adicional
para que el nUmero total de unos sea par. Elaboracidn propia con base en Forouzan, B. A. (2017).
Transmision de datos y redes de comunicaciones (5.2 ed.). McGraw-Hill Education. Miguel Ortiz
Navarrete




Figura 2
Deteccion de errores mediante paridad impar

o DETECCION DE ERRORES CON PARIDAD IMPAR

Se afade un bit de paridad para que el nimero total de unos sea impar.

o 4COMO FUNCIONA?

Bit de
DATOS ENVIADOS paridad DATOS RECIBIDOS B et oAl los irica 0
e los bits recibidos (incluyendo el
Transmisién
off1fojo|f1ffoffof1 0 (hieds ocriéion) ofl1/0fof1|{0ofO]1}|i0 bit de paridad).
7 —— Si el total es impar, la paridad
Bits de datos es correcta.
Contits e e Conteo de unos recibidos: Si el total es par, se detecta
que ocurrié un error en la
Hay 3 unos en los datos (impar). Hay 2 unos (?ar)- i,
Para paridad impar se afiade 0. Se esperaba impar — Error detectado!
0 REGLA GENERAL PARA PARIDAD IMPAR EJEMPLOS ADICIONALES
e v o0 S 8 e e T Datos: 1101 - tiene 3 unos (impar) — se afade | O — 11010  (total de unos = 3, impar)
Par(0,2,4,..) 1 Impar (1,3,5,..)
Datos: 1010 — tiene 2 unos (par) — seafade | 1 — 10107 (total de unos = 3, impar)
Impar (1,3,5,...) 0 Impar (1,3,5,..)

Importante:
La paridad impar garantiza que el nimero total de unos en el conjunto (datos + bit de paridad) sea siempre impar.
Si después de la transmision el conteo total resulta par, significa que ocurrié un error.

Nota. La figura muestra el funcionamiento de la paridad impar para detectar errores en la
transmision de datos. Se afiade un bit de paridad con el objetivo de que el nimero total de unos
sea impar. Elaboracion propia con base en Forouzan, B. A. (2017). Transmision de datos y redes
de comunicaciones (5.2 ed.). McGraw-Hill Education. Miguel Ortiz Navarrete
Limitaciones

e Detecta solo errores de un bit

e No identifica la posicién del error

e Puede fallar si ocurren multiples errores

Aplicacion en ciberseguridad

El bit de paridad se utiliza en:
¢ Memorias RAM (deteccion basica de fallos)
e Sistemas embebidos
e Comunicaciones simples

Aunque es un método limitado, representa la base conceptual de sistemas mds avanzados.
6.4 Checksum y CRC
Checksum
El checksum es un mecanismo de deteccidon de errores basado en operaciones aritméticas
simples. Su funcionamiento consiste en calcular una suma utilizando los datos del mensaje y
enviar ese resultado junto con la informacién original (Forouzan, 2017).
El receptor realiza exactamente el mismo cdlculo:
e Sielresultado coincide - el mensaje es valido.

e Sijexiste diferencia - se detecta un error.

Si hay diferencia - existe error




El checksum detecta errores mediante operaciones aritméticas sobre los datos.

Funcionamiento del Checksum
El proceso general incluye:

1. Dividir los datos en bloques
Sumar los bloques
Generar un valor checksum
Enviar datos + checksum
Recalcular en la recepcion

iAW

Ventajas
e Facil implementacion
e Bajo costo computacional
e Alta velocidad

Desventajas
e Baja precision frente a errores complejos
e Vulnerable a alteraciones compensadas
e Menor confiabilidad

Figura 3
Proceso de funcionamiento del checksum

FUNCIONAMIENTO DEL CNECKSUM

El checksum detecta errores mediante la suma aritmética de los datos transmitidos.

Dividir los datos e Sumar los bloques e Generar un valor Enviar datos Recalcular en
‘ en bloques checksum + checksum la recepcion
Los datos se dividen en Se'suman (vodos. los l.:loq.ues Se obtiene el complemento Se transmite el mensaje El receptor vuelve a sumar
bloques de tamaio fijo. usando aritmética binaria a 1 del resultado. original junto con el todos los bloques (incluyendo
(comelemmnto a'4) valor checksum. el checksum).
Datos originales:
11010110 10110011 11010110 e e Suma en recepcién:
01101001 11100010 l +| 10110011 I (complemento a 1): Datos originales: 11010110
| +| 01101001 110100101 11010110 10110011 + IR 1001001
01101001 11100010
Bloques (8 bits): +| 11100010 ‘ + 01101001
( —_— +| 11100010
11078110 110100100 +
10110011 Tositads) Checksum (complemento a 1): Checianm: + 001011010
do 001011010 — ===
01101001 En complemento a 1 001011010 | 1111111111 1
11100010 Se suma el acarreo final (si existe) Este es el valor que se enviara (complemento a
al resultado. junto con los datos.

El receptor recibe ambos.

VERIFICACION EN EL RECEPTOR
° Sin errores

0 Con errores
Si el resultado final de la suma (incluyendo 11010110... + 001011010 Si el resultado final NO es 11111111:
el checksum) es: :
| 11111111 Transmision 11111111

> El mensai rrech ERor Raceptar - Se detecta un error en
i haiolians la transmision.
El checksum es sencillo, rapido y de bajo costo computacional, pero puede no detectar Referencia (APA 7):
errores complejos que se compensan entre si. Forouzan, B. A. (2017). Transmisién de datos y redes de comunicaciones (5. ed.).

McGraw-Hill Education.

Nota. La figura representa las etapas del algoritmo checksum, incluyendo la division de datos en
bloques, la suma aritmética, la generacién del valor checksum y la verificacion de integridad en
recepcion. Elaboraciéon propia con base en Forouzan, B. A. (2017). Transmision de datos y redes
de comunicaciones (5.2 ed.). McGraw-Hill Education. Miguel Ortiz Navarrete




Supongamos los siguientes bloques binarios:
1010
1100
1001

Paso 1: Convertir a decimal

Binario | Decimal
1010 10

1100 12

1001 9

Paso 2: Sumar valores: 10+ 12+ 9 =31

Paso 3: Enviar checksum: 31

El mensaje transmitido contiene:
e Datos originales
e Valor checksum

Verificacion en la recepcién
El receptor recibe:

1010

1100

1001

Checksum =31

Vuelve asumar: 10+ 12+ 9=31

Comparacion: 31 =31

Simulacién de error
Supongamos que durante la transmisidon ocurre una alteracion:
Mensaje recibido:
1010
1110
1001
Conversién decimal

Binario | Decimal
1010 10

1110 14

1001 9

Suma: 10+ 14 +9=133
Checksum esperado: 31

Comparacion: 33 # 31 - Se detecta error.




Aplicaciones del Checksum

El checksum se utiliza en:

Protocolos IP

Archivos descargados
Verificacidn rapida de integridad
Sistemas embebidos simples

CRC (Cyclic Redundancy Check)

El CRC (Cyclic Redundancy Check) es un método utilizado para detectar errores durante la
transmision o almacenamiento de datos. Su objetivo principal es verificar que la informacidn
recibida sea exactamente igual a la informacién enviada. A diferencia del bit de paridad, el CRC
puede detectar errores multiples y errores en rafaga, por lo que es ampliamente utilizado en
redes, protocolos de comunicacidn y sistemas de almacenamiento. (Csiszar & Koérner, 2011).

El CRC afiade informacion de verificacion al mensaje para detectar alteraciones producidas

durante la transmision.

Aqui introducimos el concepto: Cédigo ciclico

El mensaje se interpreta como un polinomio binario y se divide por un polinomio generador.

El residuo de esta divisidn se afiade al mensaje.

Funcionamiento

1.

2.
3.
4

Convertir datos en polinomio
Dividir por polinomio generador
Afadir residuo

Verificar en la recepcion

El CRC es altamente eficiente para detectar errores multiples y rafagas de errores.

1. Convertir datos en polinomio

En el CRC, los datos binarios se interpretan matematicamente como un polinomio.

Por ejemplo, consideremos 1101 como mensaje a enviar

Tabla 1

Representacion del mensaje binario 1101 como polinomio

Bit | Potencia
X3
XZ
X1
X0

R|lO|R| kK




Nota. La tabla muestra cémo cada bit de un mensaje binario se asocia con una potencia de xpara
construir el polinomio utilizado en el calculo del CRC. Elaboracion propia con base en Csiszar, .,
& Korner, J. (2011). Information theory: Coding theorems for discrete memoryless systems (2nd
ed.). Cambridge University Press. Miguel Ortiz Navarrete

Portanto: 1101 > x3+x2+1
El bit con valor 0 no se incluye porque su coeficiente es cero.

2. Dividir por polinomio generador

El siguiente paso consiste en dividir el mensaje por un polinomio generador, también expresado
en binario. G(x) = 1011

Este polinomio representa: x> +x + 1

Antes de dividir:
e Se afaden ceros al final del mensaje.
e Lacantidad de ceros depende del grado del polinomio generador.
e Esta es la redundancia controlada, bits adicionales que permiten verificar la integridad
del mensaje

Como el generador tiene grado 3: 1101 - 1101000
é¢Como se realiza la division?

La division CRC no utiliza resta tradicional. En su lugar emplea: Operaciones XOR; las reglas de la
operacion XOR se muestran en la Tabla 2.

Tabla 2
Regla de funcionamiento de la operacién XOR

A | B | Resultado
0(0|0
0|11
1|01
1110

Nota. La tabla presenta la operacion légica XOR utilizada en la divisidn binaria del algoritmo CRC
para la deteccién de errores. Elaboracién propia con base en Forouzan, B. A. (2017). Transmisidn
de datos y redes de comunicaciones (5.2 ed.). McGraw-Hill Education. Miguel Ortiz Navarrete

Si los bits son iguales - resultado 0. Si son diferentes - resultado 1.

Durante la division:
e Sealinean los bits
e Seaplica XOR
e Se continda hasta obtener el residuo final




Dividimos 1101000 + 1011

Se alinean los bits los 4 primeros con os bits del polinomio generador y aplicamos XOR

1101
1011

0110

Bajamos el siguiente bit para este caso el bit quinto (0) y aplicamos XOR

1100
1011

0111

Bajamos el siguiente bit para este caso el sexto bit (0) y aplicamos XOR

1110
1011

0101

Bajamos el ultimo bit (0) y aplicamos XOR

1010
1011

0001

Resultado final: 001

Construimos el mensaje final: 1101001

éQué hace el receptor?

El receptor toma: 1101001

Y vuelve a dividir usando: 1011

Si el resultado final es: 000

Entonces: No hubo errores.

Si el residuo es distinto de cero: Se detecta error.

La divisidon CRC utiliza XOR en lugar de resta para generar un residuo que permite detectar

errores en los datos transmitidos.




Figura 4
Funcionamiento del CRC (Cyclic Redundancy Check

CRC (Cyclic Redundancy Check)

Concepto clave: Cédigo ciclico

: El residuo de esta
El CRC es un método mas avanzado que utiliza N Se interpreta como Se divide por un Givision se shade D
operaciones polinomiales para detectar errores un polinomio binario polinomio generador al mensaje
; 1 .
(Csiszér & Kémer, 2011). d = (1101 = cere1] = [ 6=1011 pr Residuo (R) =

Mensaje (C+x+1) (3 bits) Mensaje
(datos binarios) protegido
FUNCIONAMIENTO DEL CRC
o Convertir datos en e Dividir por polinomio generador & » o Verificar en la recepcion
& 5 i P
polinomio (utilizando XOR)
ks oriointlen: A ; Se afiaden 3 ceros (grado de G) El receptor divide el mensaje recibido
al final del mensaje: El residuo (001) se afiade por el mismo polinomio generador
1101 G(x) = 1011 al final del mensaje original G(x) =101
B+ xaT) 1101 — 1101000
l = 1101 Si el residuo es:
Grado de G(x) =3
Divisién binaria usando XOR [ vt o |
Interpretacién como (no se usa resta) A [ Tanons K 000 (cero) # 000 (aferente de cero
polinomio binario: 1011 ool o  No hay errores — Se detects un error
Ohidendo: 1101000 - 1011) 1101000 rY T 001 (acepta o mensaje) | | (rechaza el mensaje)
1101 = X+ x2+1 1 1101 ~ xOR Tlol 3
Oweor 1011 o110 i D +

1011 « xOR
Mensaje transmitido

e ((e)
Cada bit se asocia con 1000~ n | (protegido con CRC):
una potencia de x —o701 i s0n dforontas = 1

1011 «xor 1101001

Residuo (R): 001

RESUMEN VISUAL Leyenda Referencia (APA 7)
DEL PROCESO 1M01| =P LC+x+1| =P Gx)=1011 =P 001 =P 1101001 =p B Entrada / Datos Csiszér, |, & Korner, J. (2011),

B Proceso / Cilculo 100 theory: Coding

Datos Polinomio Divisién binaria Residuo Mensaje con Verificacion en
originales binario (XOR) (3 bits) CRC

for discrete memonyless
Residuo / Adicién o ”
recepeion systems (2nd ed). Cambridge

W Verificacién / Resultado University Press

Nota. La figura muestra el proceso de deteccién de errores mediante CRC, incluyendo la
conversion de datos en polinomios binarios, la division utilizando operaciones XOR, la
generacion del residuo y la verificacion de integridad en recepcidn. Elaboracion propia con base
en Csiszar, |., & Korner, J. (2011). Information theory: Coding theorems for discrete memoryless
systems (2nd ed.). Cambridge University Press. Miguel Ortiz Navarrete

Aplicaciones
e Redes (Ethernet, Wi-Fi)
e Protocolos de comunicacién
e Integridad de archivos
Tabla 3
Descripcidn de puertos del médulo CRC

Seiial Nombre y descripcion
reset_n Reinicia el médulo CRC antes de iniciar un nuevo célculo.
crc_in Indica al médulo CRC que capture los datos presentes en las lineas CRC_DATA.

Debe permanecer en estado HIGH Unicamente durante un ciclo BCLK.
CALC_CRC | El médulo CRC coloca el valor calculado del CRC en estas lineas después de
cada senal crc_in.

CRC_DATA | Linea donde se ingresan los datos de entrada al médulo CRC.

Nota. Adaptado de Cyclic redundancy code checksum generator, por M. Hodson (s.f.), Geocities,
https://www.geocities.ws/hodmas/crc.htm

Relacion con la teoria de la informacion

Desde la teoria de la informacién:
e Laentropia mide incertidumbre
e Laredundancia reduce incertidumbre



https://www.geocities.ws/hodmas/crc.htm

e Elruido aumenta incertidumbre
Por tanto:
Sistema eficiente = equilibrio entre:

e Compresion (eficiencia)

e Redundancia (seguridad)

El disefio de sistemas requiere equilibrar eficiencia y confiabilidad.

Relacion con RDA2

El CRC demuestra cémo la redundancia puede ser utilizada estratégicamente:
e Compresion = eliminar redundancia

e Seguridad - afiadir redundancia

Este equilibrio es clave en el disefio de sistemas eficientes.
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