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Este articulo propone un modelo de mejora para la evaluacion de la carrera de Ingenieria en
Ciberseguridad y Gestion de Tecnologias de la Informacion de la Pontificia Universidad
Catélica del Ecuador (PUCE), a partir del andlisis documental de los anexos curriculares, 13
malla academica y articulos sobre evaluacion auténtica, educacion en linea, inteligencia
artificial generativa e integridad académica. El diagnostico muestra que la carrera posee una
orientaciéon metodologica pertinente, basada en aprendizaje por proyectos Yy retos,
WebLabs, entornos virtuales de aprendizaje y formacién ética; sin embargo, la evaluacion
se formula de manera general mediante cuestionarios, tareas practicas, proyectos y criterios
claros, sin una matriz operacional que vincule resultados de aprendizaje, evidencias,
rdbricas, retroalimentacion y mecanismos de verificacion de autoria. Se propone un modelo
de evaluacion autentica digital para ciberseguridad compuesto por seis Principios:
desempeno técnico verificable, alineacion curricular, retroalimentacion sostenible,
Sustentacion Técnica Sincrénica, uso responsable de inteligencia artificial y trazabilidad de
evidencias. El articulo plantea una matriz de instrumentos evaluativos, una distribucion
referencial de ponderaciones y una ruta de implementacion por niveles, con el propdésito de
fortalecer la validez, pertinencia profesional e integridad académica de la evaluacion en
modalidad en linea.

Terminos indice—Ciberseguridad, educacion en linea, evaluacion auténtica, evaluacion
digital, inteligencia artificial generativa, PUCE.

1. Introduccién

La carrera de Ingenieria en Ciberseguridad y Gestion de Tecnologias de la Informacion de la
PUCE se plantea como una respuesta academica a la necesidad de formar profesionales
capaces de disefar, implementar y administrar sistemas seguros y eficientes de informacion
y comunicaciones. Los documentos curriculares describen una propuesta en modalidad en
linea, con sede en Quito, duracion de ocho niveles, cuarenta y ocho asignaturas, ciento veinte
créditos y cinco mil setecientas sesenta horas de formacion. La malla curricular integra
fundamentos matematicos y computacionales, programacion, redes, sistemas operativos,
bases de datos, criptografia, seguridad en aplicaciones, auditoria, seguridad en la nube,
analisis forense, respuesta a incidentes, gestion de identidad, seguridad en industria 4.0 e
integracion curricular [1], [2].

El disefo acadéemico declara un modelo de aprendizaje basado en proyectos y retos,
apoyado por aulas virtuales, videoconferencias, foros, recursos digitales, actividades
practicas y Weblabs [3], [4]. Esta orientacion es adecuada para una carrera de
ciberseguridad, pues el desempeno profesional no se reduce al recuerdo conceptual: exige
diagnosticar vulnerabilidades, proponer controles, configurar entornos, interpretar
evidencia técnica, comunicar riesgos y tomar decisiones éticas bajo restricciones reales. Por
ello, la evaluacion debe comprobar no solo conocimiento declarativo, sino desempeno
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situado y verificable.

El analisis de los documentos muestra que la evaluacion esta presente como intencion, pero
todavia no como sistema. La justificacion de modalidad en linea indica que se disefaran
actividades como cuestionarios, tareas practicas y proyectos dentro de la plataforma de
aprendizaje, con criterios claros de evaluacion [5]. EL anexo de plataforma tecnologica
describe foros, cuestionarios, talleres, encuestas, juegos, proyectos, retos, presentacion del
trabajo y retroalimentacion [3]. No obstante, los documentos no desarrollan una
arquitectura evaluativa completa que precise evidencias por competencia, rubricas,
ponderaciones, trazabilidad del trabajo, Sustentacion Técnica Sincrénica, coevaluacion,
autoevaluacion y mecanismos de uso responsable de inteligencia artificial.

En este contexto, el objetivo del articulo es proponer una mejora de la evaluacion de la
carrera mediante un modelo de evaluacion auténtica digital. La propuesta busca fortalecer
la coherencia entre perfil de egreso, resultados de aprendizaje, metodologia en linea y
exigencias propias del campo de la ciberseguridad.

2. Fuentes y método de analisis
El articulo se elaboré mediante analisis documental de tres conjuntos de fuentes. El primer
conjunto corresponde a los documentos de carrera: anexo de pertinencia, infraestructura,
plataforma tecnoldgica, profesores, docencia, investigacion, vinculacion, formato de oferta
academica, formulario RANT, informe acadéemico, justificacion de modalidad en linea y malla
curricular [1]-[11]. EL segundo conjunto corresponde a cuatro articulos: una propuesta sobre
evaluacién auténtica, transformacion digital e inteligencia artificial [12]; una revision de
alcance sobre disefo de evaluacion auténtica [13]; un estudio sobre presentaciones grupales
sincronicas en cursos en linea para adultos [14]; y una guia aplicada sobre evaluacion
auténtica en programas en linea [15].

El tercer conjunto incorpora tres documentos institucionales de PUCE Virtual: el Informe de
acompanamiento pedagogico docente de las carreras y programas de la modalidad en linea,
el apunte sobre el modelo TPACK y la formacién del docente virtual, y el apunte sobre
pedagogia digital situada [16]-[18]. Estas fuentes se utilizaron para contrastar la propuesta
con hallazgos institucionales sobre evaluacion, verificacion del aprendizaje, uso de
herramientas digitales, aula virtual, presencia docente y accesibilidad.

El procedimiento consistio en identificar: a) el perfil de formacion y resultados de aprendizaje
declarados por la carrera; b) la estructura de horas, créditos y asignaturas de la malla; ¢) la
metodologia de ensenanza-aprendizaje prevista; d) la forma en que los documentos
describen evaluacion; y e) los principios de evaluacién auténtica y evaluacion en linea
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derivados de los articulos. A partir de ese contraste se definieron brechas y se construyo
una propuesta de mejora.

3. Diagndstico de la evaluacion inicial

La carrera presenta fortalezas importantes para construir un sistema de evaluacion robusto.
En primer lugar, el perfil de egreso declara capacidades vinculadas con programacion,
algoritmos, seleccién de tecnologias, inteligencia artificial, evaluacion critica de soluciones,
resolucion de problemas de seguridad, disefio de soluciones empresariales, tendencias de
ciberseguridad, andlisis forense, respuesta a incidentes, ética y responsabilidad social [6]. En
segundo lugar, l@ malla curricular incorpora asignaturas que permiten evaluar
progresivamente competencias técnicas y de gestion, desde fundamentos de programacion
hasta analisis forense, auditoria, seguridad en la nube y gestion de identidad [1]. En tercer
lugar, la modalidad en linea cuenta con una justificacion basada en entornos virtuales,
Weblabs, comunicacion sincronica y asincronica, recursos digitales, tutoria y seguimiento
(3]-[5].

La debilidad principal no estd en la orientacion pedagdgica, sino en el nivel de
operacionalizacion evaluativa. La evaluacién se menciona como una actividad asociada a
cuestionarios, tareas practicas y proyectos, pero no se presenta Como un sistema integrado.
Tampoco se observa una matriz que vincule resultados de aprendizaje con evidencias
concretas, criterios, instrumentos, porcentajes, momentos de retroalimentacion y
herramientas tecnologicas. Esta ausencia puede afectar la validez de la evaluacion,
especialmente en una carrera en linea donde la integridad académica, la autoria de
productos y la demostracion del desempeno técnico requieren evidencias mas fuertes que
una entrega escrita (véase tabla I).

TABLA |
DIAGNOSTICO SINTETICO DE LA EVALUACION PLANTEADA

Aspecto Estado observado Riesgo Mejora requerida

Enfogque metodolégico Aprendizaje basado en Que el modelo quede Convertir proyectos y
proyectos y retos; aula como declaracion retos en evidencias
invertida; recursos pedagdgica sin evaluables con
virtuales y WeblLabs. instrumentos evaluativos  rubricas, entregables y

consistentes. Sustentacion Técnica
Sincronica.

Instrumentos Se mencionan Uso de instrumentos Disefar instrumentos
cuestionarios, tareas genéricos aplicables a especificos de
practicas, proyectos, cualquier carrera en ciberseguridad:
foros y presentaciones. linea. laboratorios, reportes

técnicos, bitacoras,
analisis forense y
planes de respuesta.
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Alineacién

Integridad académica

Retroalimentacion

Existen resultados de
aprendizaje de carrera y
asignaturas técnicas en
la malla.

Se reconoce evaluacion
en linea, pero no se
detalla verificacion de
autoria.

Se menciona
retroalimentacion
docente en proyectos y
modalidad en linea.

Falta trazabilidad
explicita entre resultado,
evidencia e instrumento.

Dependencia excesiva de
entregas escritas
vulnerables al uso no
declarado de |A.

Retroalimentacion no
estructurada ni
sostenible.

Implementar matriz
resultado-evidencia-
rubrica-herramienta.

Agregar Sustentacion
Técnica Sincrénica,
bitacora, evidencias de
proceso y declaracion
de uso de |A.

Definir hitos formativos:
propuesta, avance,
prueba técnica, entrega
y reflexion final.

4. Fundamento conceptual: Evaluacion auténtica digital

Los articulos revisados coinciden en que la evaluacién en educacion superior debe
evolucionar desde pruebas centradas en el recuerdo hacia tareas que demanden aplicacion,
juicio, colaboracion y reflexion. Perla y Vinci sostienen que la transformacion digital y la
inteligencia artificial han impulsado la diversificacion de herramientas de evaluacion, (a
analitica de aprendizaje y la necesidad de equilibrar enfoques tecnocraticos con una mirada
humanista [12]. Para esta carrera, el punto central es que la tecnologia no debe utilizarse
solamente para trasladar examenes al entorno virtual, sino para enriguecer la evidencia del
aprendizaje mediante procesos continuos, datos de participacion, retroalimentacion y apoyo
al estudiante.

La revision de Zhan, Boud y Du es especialmente relevante porque caracteriza la evaluacion

auténtica mediante dimensiones de autenticidad, desafio cognitivo, criterios,
retroalimentacién, agencia estudiantil y colaboracién social [13]. Esta perspectiva permite
evaluar una carrera de ciberseguridad desde un marco mas completo: no basta con que la
tarea se parezca al trabajo profesional; debe ser cognitivamente exigente, tener criterios
transparentes, involucrar al estudiante como agente de su aprendizaje, ofrecer
retroalimentacion transferible y reconocer la dimension colaborativa y social de la

seguridad digital.

El estudio de Viswanathan y Ng aporta evidencia aplicable a la modalidad en linea. Al
sustituir tareas escritas por presentaciones grupales sincronicas, el estudio encontré
mejoras en colaboracion, interaccién, comprension de contenidos y confianza para
presentar ideas, ademas de un efecto positivo frente a problemas de integridad académica
asociados con inteligencia artificial generativa [14]. Aunque se trata de un estudio de escala
limitada y de otra discipling, su utilidad para ciberseguridad es directa: una Sustentacion
Teécnica Sincronica de un laboratorio o proyecto obliga al estudiante a explicar decisiones,
responder preguntas, justificar técnicamente su practica y demostrar dominio situado.
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Aziz gy Gasevic proponen revisar la autenticidad de las evaluaciones considerando alineacion
con resultados de aprendizaje, estandares de habilidades, racionalidad evaluativa,
pertinencia del método, autenticidad profesional, desarrollo de habilidades y contexto [15].
Su aporte practico es entender la autenticidad como un continuo. Esto es importante para la
carrera: no se requiere eliminar los instrumentos actuales, sino redisenarlos para que se
acerquen progresivamente a tareas profesionales verificables.

5. Propuesta de modelo

Se propone un Modelo de Evaluacion Auténtica Digital para Ciberseguridad, orientado a
transformar la evaluacion de la carrera desde una logica de actividades aisladas hacia un
sistema de evidencias integradas. El modelo se compone de seis principios (véase tabla Il).

e Desempefio técnico verificable. Cada asignatura técnica debe incluir al menos una
evidencia en la gue el estudiante produzca, configure, analice, defienda o documente
una solucion. En ciberseguridad, la evidencia puede ser un entorno endurecido, un
reporte de vulnerabilidades, una arquitectura segura, un script, una politica de
acceso, un analisis de logs, una cadena de custodia simulada o un plan de
continuidad.

e Alineacion curricular explicita. Toda evaluacion relevante debe declarar el resultado
de aprendizaje que mide, la competencia profesional asociada, el instrumento, los
criterios de logro y la herramienta utilizada. Esta alineacion reduce la distancia entre
perfil de egreso y actividades de aula.

e Retroalimentacién sostenible. Los proyectos y laboratorios deben evaluarse en
hitos: planteamiento del problema, diseno de solucion, implementacion o analisis,
validacion técnica, comunicacion de resultados y reflexion. La retroalimentacion no
debe limitarse a justificar una nota; debe ayudar al estudiante a transferir criterios
de calidad a situaciones futuras.

e Sustentacién Técnica Sincrénica. En asignaturas clave, la entrega de productos debe
complementarse con una Sustentacién Técnica Sincronica. Esta instancia puede ser
individual o grupal, pero debe incluir preguntas técnicas, explicacion de decisiones,
revision de evidencias y justificacion profesional de la practica realizada. Su
proposito es que el estudiante brinde el sustento profesional de su trabajo de
ciberseguridad, demuestre autoria y haga explicito el razonamiento técnico que
sustenta sus decisiones en modalidad en linea y frente al uso de inteligencia artificial
generativa. Los parametros operativos minimos de esta instancia se presentan en el
Anexo |, Protocolo de STS (Sustentacion Técnica Sincrénica).
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e Usoresponsable de inteligencia artificial. La carrera no deberia tratar la IA solo como

amenaza. En un campo tecnoldgico, es mas pertinente exigir declaracion de uso,

trazabilidad de prompts o herramientas cuando corresponda, comparacion critica de

respuestas generadas, validacion técnica independiente y responsabilidad final del
estudiante sobre el producto entregado.

e Trazabilidad de evidencias. Cada evaluacion practica debe dejar rastros minimos:

bitdcora, capturas, repositorio, archivo de configuracion, reporte, video corto,

registro de pruebas, historial de cambios o registro o acta de Sustentacion Técnica

Sincronica. La trazabilidad fortalece la integridad académica y mejora la capacidad

del docente para valorar proceso y producto.

TABLAII

MATRIZ PROPUESTA DE INSTRUMENTQS DE EVALUACION AUTENTICA DIGITAL

Instrumento

Laboratorio técnico en
WebLab

Evidencia esperada
Configuraciones,
capturas, comandos,
resultados de pruebas y
breve reporte.

Criterios principales
Correccion técnica,
reproducibilidad, analisis
de riesgos,
documentacion.

Aplicacion sugerida
Redes, sistemas
operativos, criptografia,
seguridad web, nube,
forense.

Reto o caso aplicado

Solucién a un escenario
realista con restricciones
técnicas y
organizacionales.

Pertinencia de la
solucién, argumentacion,
priorizacion, impacto.

Gestion de riesgos,
continuidad, auditoria,
seguridad empresarial.

Reporte profesional

Informe ejecutivo y
técnico con hallazgos,
evidencias y
recomendaciones.

Claridad, rigor,
trazabilidad, lenguaje
profesional, ética.

Auditoria,
vulnerabilidades,
respuesta a incidentes,
seguridad legal.

Bitacora de proceso

Registro de decisiones,
pruebas, errores, ajustes
y uso de herramientas.

Reflexion, honestidad
metodoldgica,
aprendizaje de errores,
secuencia lagica.

Proyectos, l[aboratorios
extensos, integracion
curricular.

Sustentacion Técnica
Sincrénica

Presentacion y
respuesta a preguntas

Dominio conceptual,
explicacion de

Asignaturas de quinto a
octavo nivel y proyectos

autoevaluacion

grupal con criterios
definidos.

técnicas. decisiones, integradores.
comunicacion, autoria.
Coevaluacion y Valoracion individual y Responsabilidad, Proyectos grupales,

colaboracion, juicio
evaluativo, contribucion
individual.

presentaciones, retos
interdisciplinarios.

6. Distribucién referencial de ponderaciones

Como referencia para asignaturas técnicas, se propone una estructura flexible que cada

docente pueda ajustar segun los resultados de aprendizaje. Los laboratorios técnicos
deberian representar entre 25% y 35% de la calificacion; el proyecto o reto aplicado, entre

20% y 30%; las evaluaciones conceptuales o cuestionarios, entre 10% y 20%; los reportes




PUCE Zirtual

técnicos, entre 10% y 15%; la Sustentacion Técnica Sincrénica, entre 10% y 15%; y la
participacion, autoevaluacion o coevaluacion, entre 5% y 10%. Esta distribucion evita que el
curso dependa de un examen final y preserva un espacio para verificar fundamentos
conceptuales.

Para asignaturas de formacién humanistica, gestion o investigacion, el mismo modelo puede
adaptarse mediante estudios de caso, analisis ético, disefo de politicas, informes de
investigacion, debates sincronicos, portafolios y proyectos de vinculacion. La evaluacion
auténtica no exige gue todas las asignaturas tengan laboratorios técnicos; exige que cada
asignatura produzca evidencias coherentes con su contribucion al perfil de egreso.

7. Implementacidn por niveles
La malla curricular permite una implementacion progresiva. En los primeros niveles, la
evaluacion debe concentrarse en fundamentos, resolucion de problemas, pensamiento
computacional, programacion inicial, matematicas y comunicacion académica. Las
evidencias pueden incluir ejercicios aplicados, pequenos laboratorios, portafolios de cadigo,
explicacion de algoritmos y presentaciones breves.

En los niveles intermedios, donde aparecen arquitectura de computadoras, sistemas
operativos, bases de datos, redes, desarrollo en plataformas, inteligencia artificial y
criptografia, la evaluacion debe aumentar el componente de laboratorio y reto. En esta etapa
conviene introducir bitdcoras, repositorios, rubricas técnicas y Sustentacion Técnica
Sincrénica de practicas seleccionadas.

En los niveles superiores, la evaluacion debe acercarse al desempefio profesional. Auditoria,
seguridad web y movil, nube, gestion de identidad, analisis de amenazas, forense, respuesta
a incidentes, seguridad industrial e integracion curricular requieren escenarios complejos,
informes profesionales, trabajo colaborativo, Sustentacion Técnica Sincrénica y criterios de
ética, legalidad y responsabilidad social. En estas asignaturas, las STS se aplicaran segun el
Protocolo de STS (Anexo I) y podran realizarse con codocencia o tribunal académico en Llos
hitos integradores.

La Unidad de Integracion Curricular puede convertirse en el eje de validacién del modelo.
Tanto el trabajo de integracion curricular como el examen complexivo deberian incorporar
evidencias de desempeno: resolucion de un caso integrador, Sustentacién Técnica
Sincronica, analisis de riesgos, documentacion profesional y reflexion ética. De esta forma,
(a titulacion mediria la capacidad del estudiante para integrar conocimientos y no solo para
reproducir contenidos (véase figura 1).
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Figura 1. Implementacion por niveles
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8. Condiciones institucionales
La propuesta requiere condiciones institucionales razonables y compatibles con los
documentos existentes. La carrera ya declara uso de Moodle, aulas virtuales,
videoconferencia, foros, recursos digitales, Weblabs, personal de disefno instruccional,
equipo multimedia y soporte de planificacién [3], [4]. Sobre esa base, la mejora evaluativa
puede implementarse sin cambiar la naturaleza de la modalidad en linea.

No obstante, si se requieren productos academicos adicionales: banco de rubricas por tipo
de instrumento, guia de evaluacion auténtica digital, protocolo de Sustentacion Técnica
Sincronica, formato de declaracion de uso de IA, plantilla de bitdcora, criterios de
coevaluacion, criterios de retroalimentacion y matriz de trazabilidad por asignatura. Estos
instrumentos permitirian que a evaluacion sea consistente entre paralelos y docentes,
especialmente cuando existan actividades grupales o proyectos de varias semanas.

Para evitar que la Sustentacion Técnica Sincronica (STS) genere una sobrecarga de trabajo
en asignaturas con alta matricula, su aplicacién debe planificarse con criterios de
escalabilidad. Se recomienda realizar STS obligatorias en laboratorios, retos, proyectos
integradores o entregas de mayor ponderacion, Y utilizar muestreo académico para
actividades de menor peso, con seleccion aleatoria, por riesgo o por desempeno. Tambiéen
pueden organizarse sesiones breves por equipos, complementadas con preguntas
individuales rotativas; distribuir las sustentaciones en ventanas programadas durante el
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periodo; Yy apoyarse en rubricas analiticas, agenda previa, evidencias asincronicas y
grabacion institucional cuando la normativa aplicable lo permita.

La codocencia constituye una alternativa viable y coherente con el modelo propuesto. Dos
docentes que imparten la asignatura pueden compartir la preparacion, observacion y
calificacion de las STS; para hitos integradores, ambos docentes pueden conformar, junto
con la coordinacion de la carrera, un tribunal académico. Esta modalidad debe reservarse
para proyectos de alta complejidad o asignaturas estratégicas, contar con una rubrica
comun y roles definidos —moderacion, preguntas técnicas, registro y consolidacion de
calificaciones—, y programarse con antelacion. Asi, la participacion colegiada fortalece (a
consistencia y legitimidad de la valoracion, sin convertir cada actividad ordinaria en un
tribunal.

9. Discusion
La propuesta responde a una tension central del expediente curricular. Por un lado, la
carrera declara una metodologia activa, practica y orientada a proyectos. Por otro lado, la
evaluacion aparece todavia como una lista general de recursos de plataforma. Los articulos
muestran que esta tension es comun en educacion superior en linea: digitalizar la evaluacion
no garantiza autenticidad, integridad ni pertinencia profesional [12]-[15].

En ciberseguridad, la evaluacion auténtica tiene un valor adicional. La profesion exige actuar
con evidencia, justificar decisiones y respetar limites éticos y legales. Por ello, una
evaluacion basada en laboratorios, reportes, bitdcoras y las sustentaciones técnicas
sincronicas no solo mejoran la medicion del aprendizaje; también modelan practicas
profesionales. El estudiante aprende que una afirmacion técnica debe sustentarse con
pruebas, que un hallazgo debe documentarse, que una recomendacion debe priorizar
riesgos y que el uso de herramientas automatizadas no reemplaza el juicio profesional.

La propuesta también permite enfrentar el uso de inteligencia artificial generativa de forma
mas madura. En lugar de intentar prohibiciones dificiles de controlar, el modelo exige
evidencias de proceso y Sustentacién Técnica Sincronica. Si un estudiante utiliza IA para
apoyar redaccion, generacion de ideas o revision de codigo, debe declararlo y demostrar
que comprende, valida y asume responsabilidad sobre el resultado. Este enfoque es
coherente con una carrera tecnoldgica y con la necesidad de formar criterio profesional.

10. Conclusion
La evaluacion planteada actualmente en los documentos de la carrera de Ingenieria en
Ciberseguridad y Gestion de Tecnologias de la Informacion de la PUCE posee una
orientacién adecuada, porque reconoce la modalidad en linea, los proyectos, los retos, las
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tareas practicas, los cuestionarios, los foros y la retroalimentacion. Sin embargo, requiere
una formulacion mas especifica para el campo de la ciberseguridad. La mejora principal
consiste en pasar de una evaluacion descrita por tipos generales de actividad a un sistema
de evaluacion auténtica digital basado en evidencias verificables de desempeno.

El modelo propuesto articula desempenfo técnico, alineacion curricular, retroalimentacion
sostenible, Sustentacion Técnica Sincrénica, uso responsable de inteligencia artificial y
trazabilidad. Su aplicacion permitiria fortalecer la validez de la evaluacion, mejorar la
integridad académica en modalidad en linea y demostrar con mayor claridad que los
estudiantes pueden diagnosticar, configurar, analizar, defender, documentar y justificar
soluciones de ciberseguridad. En consecuencia, la propuesta no reemplaza el diseno
curricular existente; lo completa y lo vuelve mas defendible académica y profesionalmente.
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ANEXO |. PROTOCOLO DE STS (SUSTENTACION TECNICA SINCRONICA)

Tabla Al Guia operativa para (a planificacion, desarrollo y valoracion de (a STS.

Componente Orientacién operativa

Propésito Verificar que el estudiante expligue, justifique y sustente profesionalmente las
decisiones, procedimientos, evidencias y resultados de una practica de ciberseguridad.
La STS valora razonamiento técnico, autoria, trazabilidad y responsabilidad ética.

Cuando aplicar Prioritariamente en laboratorios complejos, retos, proyectos integradores, auditorias,
analisis forense, respuesta a incidentes y configuraciones de seguridad. La guia de la
asignatura debe comunicar previamente producto, rubrica, modalidad y fecha.

Duracion sugerida | Individual: 10-15 minutos, incluidos 3-5 minutos de preguntas. Grupal: 20-30 minutos
por equipo, Mas una ronda individual de 3-5 minutos por integrante. Puede realizarse
por videoconferencia institucional con apoyo de Weblab, repositorio, bitacora,
capturas, logs o reporte tecnico.

Secuencia 1) identificacién y encuadre del caso; 2) sintesis o demostracion de la evidencia; 3)
explicacion de decisiones, riesgos y controles; 4) preguntas; 5) retroalimentacion
breve y registro de resultados.

Tipos de preguntas | Fundamento: conceptos, estandares y criterios. Decision técnica: herramientas,
configuraciones, prioridades y alternativas. Evidencia: comandos, logs, pruebas y
hallazgos. Transferencia: respuesta ante cambios de escenario 0 amenazas. Etica y
legalidad: autorizacion, datos y limites profesionales. En trabajos grupales se incluyen
preguntas individuales.

Criterios de Dominio técnico y conceptual (30%); calidad y pertinencia de la evidencia (20%);

evaluacién justificacion profesional de decisiones, riesgos y controles (20%); trazabilidad,
documentacion y reproducibilidad (15%); comunicacion técnica y respuesta a
preguntas (10%); ética, legalidad y uso declarado de IA, cuando corresponda (5%).
Cada criterio se operacionaliza con rubrica analitica y niveles de logro.

Escalabilidad en Aplicar STS obligatorias en evidencias de alta ponderacion; usar muestreo académico

alta matricula en actividades menores; organizar franjas horarias y sesiones por equipas con
preguntas individuales rotativas; solicitar evidencias asincrénicas previas; y utilizar
rdbricas, agenda y registro comun. Esto focaliza el tiempo docente sin perder
verificacion de autoria.

Codocencia y En proyectos integradores o asignaturas estratégicas, dos docentes que imparten la

tribunal asignatura pueden compartir moderacién, preguntas y calificacion. Junto con la
coordinacién de carrera pueden conformar un tribunal académico. Deben definirse
roles, rubrica compartida, agenda y mecanismo de consolidacion de calificaciones. No
se recomienda aplicar este formato a todas las actividades ordinarias.

Registro y Conservar una ficha con fecha, participantes, evidencia revisada, preguntas relevantes,

retroalimentacion nivel alcanzado y retroalimentacion. La grabacién se realizara solo con fines
académicos e institucionales, conforme a la normativa de proteccion de datos y
disposiciones de la PUCE.
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